UNICEPLAC

Centro Universitario do Planalto Central Apparecido dos Santos - UNICEPLAC
Curso de Direito

Trabalho de Concluséo de Curso

Fake News e seus impactos no processo eleitoral.

Gama-DF
2021



IVANON SILVA VALVERDE JUNIOR

Fake News e seus impactos no processo eleitoral.

Artigo apresentado como requisito para
concluséo do curso de Bacharelado em Direito
pelo Centro Universitario do Planalto Central
Apparecido dos Santos — Uniceplac.

Orientadora: Prof(a). Analice Cabral Costa
Andrade

Gama-DF
2021



IVANON SILVA VALVERDE JUNIOR

Fake News e seus impactos no processo eleitoral.

Artigo apresentado como requisito para
concluséo do curso de Bacharelado em Direito
pelo Centro Universitario do Planalto Central
Apparecido dos Santos — Uniceplac.

Gama/DF, 21 de maio de 2021.

Banca Examinadora

Prof. Analice Cabral Costa Andrade
Orientadora

Prof. Eduardo Antonio Doria de Carvalho
Examinador

Prof. José Paes de Santana
Examinador



Fake News e seus impactos no processo eleitoral.
Ivanon Silva Valverde Junior

Resumo:

O presente artigo tem o objetivo de apresentar os principais impactos da Fake News na
sociedade, em especial, no ambito eleitoral quanto a livre consciéncia de candidatos no Brasil.
Com o avanco da tecnologia a todo momento, podemos observar significantes efeitos positivos
para a sociedade, contudo surge a incerteza de seguranca na rede. O maior exemplo que temos
ocorreu em 2016 nas elei¢cBes presidencias do pais, que hoje € uma das maiores poténcias
mundiais, o Estados Unidos da América. Se um pais tdo poderoso foi alvo fécil das
manipulacdes de Fake News, apresenta que tal problema nédo deve ser substimado. Apresentar
como as ferramentas utilizadas nas eleicbes municipais de 2020 resultaram quanto a
disseminacdo da Fake News.

Palavras-chave: Fake News 1. Elei¢des 2. Brasil 3. Internet 4. Manipulacdo 5. Redes Sociais
6.

Abstract:

The purpose of this article is to present the main impacts of Fake News on society, especially
in the electoral sphere regarding the free conscience of candidates in Brazil. With the
advancement of technology at all times, we can see significant positive effects for society,
however there is uncertainty about network security. The greatest example that we have
occurred in 2016 in the presidential elections of the country, which today is one of the greatest
world powers, the United States of America. If such a powerful country has been an easy target
for the manipulations of Fake News, it shows that such a problem should not be underestimated.
Present how the tools used in the 2020 municipal elections resulted in the spread of Fake News.

Keywords: Fake News 1. Elections 2. Brazil 3. Internet 4. Manipulations 5. Social Media 6.



1 INTRODUCAO

O artigo em questéo visa trabalhar a forma em que a circulacdo de Fake News em midias
de comunicac@es, influencia direta e indiretamente na livre consciéncia do eleitor quanto a
eleicdo. Com o objetivo de apresentar suas naturezas politicas e suas principais caracteristicas
do fendbmeno. Com a evolucdo da internet, hoje ela tem sido um ambiente propocio a liberdade
de expressdo, todavia, tem se tornado também lugar para violagdo de direitos alheios. E um
dos responsaveis € a Fake News.

Em nossa sociedade, as Fake News sdo um fendmeno dificil de ser controlado,
principalmente quando praticada por péginas ou usuarios que fazem parte de meios
informativos. Em sintese trata-se de mentiras que possuem certo caracter informativo com o
principal intuito de enganar a sociedade. A livre circulacdo de ideias de seus mentores passam
a se contaminarem nas redes socias de forma rapida. E sempre as Fake News seguem a mesma
“receita de bolo”, com titulos informativos em caixa alta, com videos e audios de baixa
qualidade, tudo sempre feito de formas mais simples possiveis para atrair a atencdo das pessoas
para o assunto sugerido.

Um grande exemplo que temos sobre o efeito da Fake News ocorreu durante as elei¢des
de 2018, afetando em todos campos de candidaturas. Neste periodo as Fake News aumentaram
de formas extremas, tanto que o caso causa polémicas até hoje. Por se tratar de um tema
relativamente novo e que vem ganhando grandes proporcGes com o passar dos anos, a Fake
News tem feito com que todos os paises, principalmente os de regime democréatico, venham a
intensificar suas defesas contra esse perigo.

Para que possamos viver em uma sociedade sem o perigo da Fake News, é necessario a
participacdo de todos, para possa ter um combate eficiente com o objetivo de sempre
repreeender estas informacdes enganosas.

Teoricamente, a presente tese tem como objetivo apresentar as relages que se
estabelecem entre os atalhos informativos, os fluxos de informagéo e discussao politica na
esfera publica e assim apresentar de forma explicita a forma como o eleitor pode vir a ser

influenciado e de que forma foi tratada durante as eleigbes municipais de 2020.

2 O QUE SAO AS FAKE NEWS?

Com o notavel processo de evolugdo mundial para uma sociedade mais moderna e

digna, nos dias atuais é quase impossivel encontrar pessoas que nunca tenham acessado o



mundo virtual da internet. N&o ha como negar que tem sido uma grande inovacao tecnoldgica
e que vem ganhando novos usuérios a cada dia.

Um dos mecanismos utilizados para conectar pessoas dentro da internet sao as redes
sociais, empresas como Google e Facebook nos dias atuais desempenham um grande papel pela
comunicacgdo social e a sociabilidade, nesta l6gica pode se considerar que eles estdo, de certa
forma, inseridos nas problematicas que sdo apresentadas na sociedade. E assim, uma delas é a
Fake News. (BRANCO, 2017)

Fake news tem o significado de “noticia falsa”, pela propria expressdo podemos ter uma
ideia do que se trata. A Fake News tem como o objetivo influenciar a consciéncia das pessoas
para tal ideia. Por meios dos mais diversos tipos de veiculos de comunicac¢des que muitas das
vezes pode vir a causar davidas aos leitores. Por sua facil manipulacdo, nota-se que a Fake
News pode ser uma arma poderosa na maos de pessoal méa intecionadas, especialmente no
ambito eleitoral. As Fake News podem ser utilizadas tanto para beneficiar quanto para a
denegrir a imagem de candidatos. (CARVALHO; KAFFER, 2018)

Observando em uma questdo historica, a Fake News teve seu surgimento até mesmo
junto os meios de comunicacdo, neste pensamento Araujo (2018, p. 56), apresenta de forma
narrativa 0 acontecimento registrado em 1938, quando a sociedade estava se habituando ao
surgimento de programa de radios:

Em 1938 os americanos andavam receosos com a possibilidade ndo de uma
“guerra dos mundos”, mas de uma “nova guerra mundial, ¢ Orson Welles
sabia disso. A possibilidade de uma invasdo alema instaurava um medo no ar.
O programa do Orson Wells foi transmitido ao vivo pelo sistema radiofénico
da Columbia, realizando, propositalmente, apenas um breve aviso no inicio da
apresentacdo que se tratava de uma obra de ficcdo, e muita gente pegou o
programa ja em andamento. Jornalista de varios jornais relataram que a
apresentacdo do programa resultou em panico em diversas partes dos Estados
Unidos. Os historiadores se dividem quando analisam a questdo de até que
ponto nao teria sido exagero dos jornalistas. De qualquer forma, as pessoas ja
estavam predispostas a acreditar em noticias de iminente invasdo, o que levou
a diversas pessoas acreditarem que estavam sendo invadidos por alienigenas.

O conceito definido pelo Grupo Especial de Compreensédo de Midia da Unido Européia
(EU Media Literacy Group — MLEG) que inclui “capacidades técnicas, cognitivas, sociais,
civicas e criativas que permitem a um cidaddo acessar e ter uma compreensdo critica sobre
determinada midia e interagir com a mesma”. (CARVALHO; KAFFER, 2018)

Ha varios anos sempre existiu as Fake News, porém com a evolucéo de tecnologias e
principalamente das redes sociais, este termo vem ganhando uma nova dindmica. Quando

mencionamos este termos nos dias atuais, segundo Allcott e Gentzkow (2017) nos referimos a



um “disparo” de informacdes imediatas a varios usuarios que € possivel gracas as redes sociais,
assim atingindo efeitos gigantescos entre uma das motivagdes desta pratica é a geracdo de lucros
por meio dos acessos dos usuarios.

Um mecanismo que faz com que as Fake News tenha sua facil ploriferacéo é o fato de
que, no inicio, as informagdes circulam ao meios de pessoas que s&o mais propicias a acreditar
nestas noticias. Pois as Fake News, na maioria dos casos tendem a trazer consigo informacdes
de ideias que, de certa forma, nos traz menos duvidas quanto a sua afirmacao. E neste momento
que ha o perigo. Quando tratando-se de &mbito politico, questdes ideoldgicas comecam a serem
questionadas e até este ponto, a falsa informacéo ja percorreu longo caminho e dificilmente as
pessoas que viram esta mensagem, saberam de sua falsidade, esta foi uma das conclusdes
expostas por Rasmus Kleis Nielsen e Lucas Graves (2017).

Pode se observar também que, ndo apenas por motivos ideoldgicos se ocorre as Fake
news, também existe as razBes de retorno financeiro rapido e facil. Por ser utilizada em massa
nas redes socias, essas informacdes falsas pode vir a trazer ganhos financeiros ao seu autor,
tendo em vista que se trata de servicos de empresas multibilionarias que fazem investimentos
pessados em marketing, assim quanto mais acessos maior o retorno. Neste sentido Gabriel
Itagiba (2017, p. 2) explica de forma simples uma das formas que séo utilizadas pelo autores de
Fake News:

Imagine o seguinte cenario: O usuario X é contra o partido Y, que estd na
presidéncia do Pais. Diariamente, X expressa sua opinido usando hashtags
como #foraY ou #vazaY. Diversos robds controlando perfis falsos sdo
programados para varrer as redes sociais em busca de usuarios que utilizam
as hashtags mencionadas. Apds a identificacdo, bots executam o resto de sua
programagdo, enviando mensagens falsas sobre o partido Y para o usuério. O
usuario entdo passa a compartilhar essas informagdes com seus amigos.

Nota-se que, a evolucdo tecnoldgica é tanta, que os autores utilizam bots para que tenha
a rapida e facil deteccdo dos usuarios alvos, fazendo assim com o ato de propagacédo da Fake
News seja rapido e bastante eficiente, assim alcancando varios ustarios dentro das mais diversas
plataformas de midias sociais.

E tratando-se de redes sociais, hd uma politica que é utilizado por todas elas, o chamado
algoritmo. Siga o seguinte exemplo: vocé € usuario em uma rede social e possui/segue cerca de
150 pessoas entre amigos, conhecidos, parentes e digital influencers e todos sdo ativos em suas
postagens, vamos supor que vVocé queira manter-se sempre atualizado sobre as postagens de
seus melhores amigos, durante o dia ficaria praticamente impossivel para que vocé acompanha

a timeline para verificar essas atualizagdes, e neste momento que entra o algoritmo, que faz



com que todas as postagens mais importante para vocé estejam sempre em primeiro lugar na
sua timeline. Veja que ndo ha qualquer tipo de filtro entre o que € veridico ou ndo, o algoritimo
sempre traz aquilo que interesse o usuario. (BRANCO, 2018)

Com isso, podemos notar o nascimento de uma problematica quanto a livre consciéncia
dos eleitores, diante da tamanha fragilidade de informagdes e assim surge um grande inimigo a
democracia do pais e ndo apenas a disseminacao de falsidades.

3 O PROCESSO ELEITORAL NO BRASIL

Como todos sabemos o0 nosso pais é regido pelo regime democrético. Em sintese,
podemos dizer que o povo fica encarregado de escolher seus candidatos para que venham a
exercer a sua atividade de direcdo de um municipio, estado ou Pais. (SANTQOS, 2016)

Diferente de muitos outros paises, no Brasil as elei¢fes sao feitas de forma digital, por
meio das urnas eletronicas, que sdo fabricadas por empresas de tecnologia por meio de
licitacdes. As maquinas contam com alta tecnologia criptografica da Autoridade Certificadora
Raiz da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), assim tornando as elei¢des
bem mais segura e rapida. Porém por se tratar de um equipamento tecnoldgico e que nao é
muito popular em outros grandes paises, se tornou um alvo facil de Fake News, trazendo
duvidas as pessoas quanto a sua autencidade de votacdo.

Por ser um dispositivo eletrénico, a urna foi/é alvo facil de todos os tipos de
contradicGes. As Fake News geradas para atacar as urnas eletronicas até levantou uma questédo
pela populagdo, serd que as urnas eletronicas realmente sdo to segura como dizem? Ora, visto
todo o esquema por tras da fabricacdo deste equipamento e toda seguranca pelos orgaos
responsaveis, ndo deveria haver davidas quanto a sua inviolabilidade e seguranca. Porém,
durante as elei¢cGes presidencias do ano de 2018, redes sociais como Facebook, Twitter e
WhatsApp foram os principais campos de atuacdo das Fake News. A todo momento as
mencionadas redes socias eram enxarcada com videos, fotos e noticias falsas. (CARVALHO;
KAFFER, 2018)

E assim podemos ver o importante papel das redes sociais, como o Facebook, Google,
Instagram, WhatsApp e Twitter, visto que o seus numeros de usuérios crescem de formas
astrondmicas a cada ano. Estima-se que a cada um segundo, 14 pessoas entram em redes sociais
pela primeira vez e calcula-se que nos Gltimos 12 meses cerca de 450 milhdes de pessoas
comecaram a utilizar as redes sociais. Com tamanho envolvimento na sociedade, pode-se dizer

que séo grandes influenciadores quanto a tomada de decisdes. E durante a pandemia do corona



virus, os nimeros de usuarios em redes sociais teve alto crescimento, com principal motivo do
Lockdown que foi/é realizado no mundo inteiro, como medidas de seguranga para evitar a
ploriferacdo do virus que tem ceifado a vida de milhdes de pessoas no mundo e segue em risco
significativo. (BRAGA, 2018)

Com esta idéia, diante de tamanha revolucdo, ficou extremamente facil para que
qualquer pessoa crie seu préprio canal de comunicacédo e assim espalhe qualquer tipo de noticia
veridica ou ndo. E com estes mesmos dados podemos chegar a conclusdo que a mesma empresa,
no caso o Facebook, possui sozinho 0 maior nimeros de paginas vinculadas em seus dominios
e outro fator importante é que a rede social é nos dias atuais a mais acessada. Nesta logica a
forma de compulsdo de informacdes é nitida, ao modo que tenta alterar a propria verdade.

Podemos perceber que a internet possui um alcance global, e assim logicamente, aborda
assuntos em todas as aréas e diante da politica ndo seria diferente, ja que o tema sempre € algo
muito discutido entre os usuarios. Assim, nota-se que a internet da livre espago a todos, para
debaterem sobre 0 assunto expressando suas opinides, pois afinal, isso que sustenta o pais
democratico, a livre dircurssao dos cidaddos sobre suas preferéncias e quem deve representa-
los. (PENA, 2018). “A democracia representativa pode ser reformulada pela internet, capaz de
ampliar os espacos de participacdo e de estimular a capacidade de intervencédo na esfera publica,
mobilizando, pressionando, persuadindo os atores politicos” (CASTANHO, 2014). E evidente
que a internet € um mecanismo moderno para trazer fortalecimento a cidadania.

Por outro lado, deve ser observado também um dos principios pelo qual foram criados
as redes sociais, um deles que é a liberdade de expressdo. Porém pelo fato de que as redes
sociais concedem certa liberdade, os usuarios criam uma persepcao errada de que a internet e
uma terra sem lei ou dono, que tudo pode ser dito e sem consequencias e assim muitas das vezes
acabam propagando a Fake News. (ARAUJO, 2018). Nesta idéia, Matthew D’Ancona (2018,
p. 50), compartilha seus descontentamentos com a evolucdo moderna da tecnologia, com
seguintes termos:

A depreciacdo em voga da revolucdo digital ignora os beneficios espantosos
que ela trouxe a humanidade em questdo de anos. Ja é dificil imaginar um
mundo sem smartphones, Google, Facebook ou YouTube, ou considerar (por
exemplo) hospitais, escolas, universidades, agéncias de ajuda humanitaria,
instituicbes beneficentes ou a economia de servigos despojadas dessas
ferramentas. O tecido conjuntivo da web é um dos maiores feitos da histéria
da inovacdo humana. A Unica coisa mais notavel do que o impacto dessa
tecnologia é a velocidade com que chegamos a admitir isso como natural. No
entanto, como todas as inovacgdes transformativas, a web é um espelho da
humanidade. Junto com seus muitos méritos, também permitiu e acentuou o
pior dos instintos do género humano, funcionando como universidade para
terroristas e refugio para os trapaceiros. [...] A web esta em risco de se tornar
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— por ja ter se tornado — um trem descontrolado colidindo contra a privacidade,
as normas democraticas e a regulacdo financeira.

Assim no meio dessa onda entre honestidade e difamacdes, surge o argumento dos

perigos da Fake News no &mbito politico.

4 FAKE NEWS E AS ELEICOES

Diante de tamanha era de revolucao tecnoldgica, as vezes € dificil saber a verdade ou
ndo de informacgOes. Os cidaddos seguem sendo bombardiados com informac6es a todo o
momento, com isso surge certo cansaco. N&o é raro, caso de pessoa que apenas querem Ver,
acreditar e compartilhar aquelo que lhe agrade e que néo contradiz com seus pontos ideologicos,
seguem em uma busca de promessas, garantias e certezas que muitas das vezes ndo sao
verdadeiras. Assim as pessoas abrem um grande espago para a ignorancia. (ITAGIBA, 2017).
Durante as eleigdes presidencias de 2018, o Brasil enfrentou um dos maiores desafios no ambito
eleitoral, que foram dividas em 2 turnos de campanha. A eleicdo foi devidamente ministrada
pela Justica Eleitoral composta por todos os seus respectivos orgdos, que determinaram a
competencia de cada um.

No Cddigo Eleitoral (BRASIL, 1965) no seu art. 82 dispdem uma das medidas mais
importantes para as elei¢fes do pais, quando diz que “o sufragio é universal e direto; o voto,
obrigatorio e secreto”. Assim, trata que o voto é um ato indispensavel para a conservacdo de
um pais de regime democréatico, pois e por meio deste ato que os cidaddos elegem seus
representantes, devendo sempre preservar sua autenticidade, assim evitando os abusos
eleitorais. Neste pensamento se expressa Maria Augusta (2018, p. 221):

A autenticidade eleitoral fundamenta-se na liberdade do voto e na igualdade
do voto. Por liberdade do voto entende-se a auséncia de fraudes e coagoes,
bem como a vedacdo de compra de votos. Para ser livre, 0 voto precisa ainda
ser secreto, conforme disciplinado no art. 60, § 4° da CF/88, regra que constitui
clausula pétrea e direito fundamental a guiar as decisdes democréticas.

Com isso, por se tratar de um pais democratico, foi bem precavido acerca das garantias
que é estabelecidas ao processo eleitoral, e sempre visando a seguranga e ordem para que no
dia das elei¢bes, todos possam votar de forma tranquila e sempre garantindo o seu livre
exercicio do voto, para que a maquina democratica siga operando de forma eficaz e
transparente, ditando a representacdo de legitimidade a populagédo. (FARIAS, 2004)

Devemos lembrar que durante a eleicbes o Brasil ja sofria bastante com grande
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repercussoes de escandalos de corrupgOes, os cidadaos se sentiam “de saco cheio” de seus
representantes atuais, ou seja, as elei¢ces ndo seria papel facil de se enfrentar e realmente ndo
foi. Podemos dizer que durante as eleicdes de 2018 foi um periodo em que os cidaddos ja
haviam perdido a fé em seus candidatos. Assim, diante de tantas complicacdes ndo foi um
periodo féacil para ser encarado, vista tantas pedras no caminho. (MERGULHAO, 2018). Ao
final, o principal objetivo e colocar em prética o significado democratico que respeita de forma
absoluta o seu sentido de que a democracia pode ser entendida como um regime de governo
onde o povo (cidadao) € quem deve tomar as decisdes politicas e de poder (ITAGIBA, 2012).
Se, esses grupos que praticam este atendado contra um pais durante as eleicées, e faz com toda
a populacdo comece acreditar que a democracia ndo é mais efetiva, pode ser um golpe mortal
ao progresso.

Apesar de todos 0s pontos positivos quanto as inovagdes tecnologicas, percebe-se que é
muito dificil o monitoramento destas ameagas. Mas mesmo assim as rede sociais tem tentado
de todas as formar evitar a propagacéo de noticias falsas (BRAGA, 2018). Durante as elei¢Oes
de 2020, o Facebook que também é a empresa responsavel pelo WhatsApp e Instagram, ou seja,
as 3 redes sociais mais acessadas no mundo, tem realizado realmente uma forca tarefa para
impedir esta ameaga. As redes socias por muita das vezes sdo utilizadas de imagens, videos e
audios para que tenha a concordancia daquilo que é informado, muitas vezes tentando suprir a
verdade. E um ponto muito importante é que muitas das vezes, pessoas utilizam tal meio de
comunicacdo como fontes principais de informacdes no dia a dia, pois se sentenm pressas ao
monopolio de empresas televisivas e jornalisticas. Assim, nota-se que ao leitor surge uma falsa
persepcdo de seguranca das informacdes, pois todas elas sdo adquiridas de forma dependentes
de sua plena convicgdo (BRANCO, 2018).

Nos tempos atuais, 0 caso de manipulacdo de eleicGes com maior repercussdo, ocorreu
no Estados Unidos da America. Até os dias atuais ndo se sabe dizer exatamente se a propagacao
de todas as Fake news entre candidatos foram fatos determinantes para a vitoria eleitoral do Ex
— Presidente Donald Trump. As elei¢es americanas de 2016, ficou marcada como um modelo
a ser visto pelo mundo sobre o perigo das Fake News e da fécil e rapida forma de ploriferacdo
e com isso 0 risco que pode ser trago ao regime democratico (COSTA, 2019). Para que tal
incidente ndo venha a ocorrer novamente em outro paises e em futuras elei¢cdes, o Facebook
tem criado cada vez mais mecanismos para a detec¢do de Fake News. Atualmente a companhia
conta com mais de 35.000 funcionarios preparados para lidar com esta ameaca, e vem contando
0 apoio de empresas terceirizadas para o auxilio neste combate.

Um importante mecanismo criado para combater a Fake News e chamado Facts-
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Checking, durante as elei¢cfes do Estados Unidos da América de 2016 e 2020, foram
importantes aliados nesse combate para amenizar os efeitos das noticias falsas (WARDLE,
2017). Como por exemplo o PolitiFacts: The poynter institute, tal projeto foi criado em meados
dos anos de 2007, pelo maior jonal do estado da Florida, EUA. Porém para que tenha menos
tipo de vinculagdes, o projeto se tornou independente e tem seu suporte financeiro por meio de
doacGes, comerciais onlines e concessoes.

Outro fato importante € que o projeto ndo aceita qualquer tipo de doacédo, ha algumas
restricdes como por exemplo: N&o € aceito doacdes acima de mil délares, ndao pode haver o
aninomato de seus doadores e para evitar futuras méas interpretacées, o site ndo aceita doacGes
vindas de partidos politicos ou qualquer outro envolvido em meio politico. O seu objetivo é ser
0 mais transparente possivel com a verdade deixando de lado qualque tipo de ideologia. No
site, ha uma lista com o nome de todos os jornalistas e suas biografias, para que seja 0 mais
tranparente possivel. O modo de operacdo é muito eficiente, ja que até mesmo os leitores podem
ajudar a identificar as noticias falsas enviando-as diretamente ao Instituto. Os jornalista
responsaveis pela checagem das noticias detalham todos os pontos das noticias, histérias,
discursos que vem surgindo nas campanhas eleitorais e apontam aquilo que € veridico, duvidoso
ou falso (BRAGA, 2018).

Durante visita ao site do Instituto PolitiFacts é possivel verificar que hd um medidor
percentual sobre as noticias como: True (Verdade: A afirmacdo e precisa e ndo ha nada de
significante perdido), Mostly True (Maioria verdade: A afirmacdo e verdade porém ha pontos
que precisam de mais informacdes), Half True (Meio verdade: A afirmacdo é verdadeira, porém
deixou importante detalhes ou fora de contexto), Mostly False (Maioria falsa: A afirmagéo
contém elementos verdadeiros, porém ignorou fatos importantes que podem dar diferentes
impressoes), False (Falso: A afirmacdo ndo € verdade) e Pants on Fire (calcas em chamas: a
noticia com essa classificacdo sdo as absolutamente criadas baseadas em mentiras e fatos
ridiculos). Fazendo com que a identificacdo de desinformacdes seja de forma clara e objetiva
exposta aos leitores.

No Brasil, a Justica Eleitoral criou o site Fatos ou Boatos, seguindo a mesma idéia de
Fact-Checking para freiar as desinformacdes. Contudo, operando de forma diferente, j& que a
pagina utiliza a ajuda de terceiros/parceiros para que seja feita a investigacdo das noticias,
porém sempre dando o devido suporte. Ao final da investigacéo, o resultado e apresentado na
pagina inicial do site informado se realmente trata-se de uma Fake News ou nao.

Apos as eleicbes municipais de 2020, o TSE divulgou resultados de sua parceria feita

com a rede social WhatsApp, para neutralizar as desinformagfes no aplicativo. Durante o
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periodo do dia 27 de setembro a 29 de novembro, a plataforma de dendncias recebeu cerca de
5.180 registros, apds multiplos filtros de analises destes registros, o WhatApp baniu 1.042
numeros por violacdo dos Termos de Servicos. E segundo Aline Osorio (2020), Secretaria Geral
da Presidéncia do TSE, a parceria teve bons resultados:

A parceria entre 0 TSE e 0 WhatsApp para combater o disparo em massa de
mensagens nas Elei¢des 2020 conferiu ao cidaddo o poder de denunciar essas
praticas ilegais que podem desequilibrar o jogo eleitoral. Esta e outras
parcerias firmadas pelo Tribunal para o enfrentamento da desinformacéo
contribuiram para que eleitores tivessem acesso a informacédo de qualidade
durante o periodo eleitoral e para o fortalecimento da democracia brasileira.

E de acordo com o Chefe de Politicas Publicas do WhatApp no Facebook Brasil, o
acordo feito entre os aplicativos e o TSE foi pontos chaves para conter as desinformacdes
durante o tempo de elei¢do. Os resultados positivos colhidos, sdo frutos de uma parceria com a
Justica Eleitoral criada a anos, ajudando com a deteccdo das desinformacdes por meio de
ferramentas conjuntas, com isso, nota-se que a parceria vem se tornando grandes armas contra
as Fake News (DURIGAN, 2020). E assim o WhatsApp tem se apresentado um grande aliado
nas tentativas de combate da Fake News, visto que independente da parceria com o TSE, 0
aplicativo tem obtido sucesso em banir as contas que violam suas regras por meio de envio
massivo ou automatizado de mensagens, estima-se que cerca de 360 mil nimeros foram banidos

durante o periodo eleitoral municipal de 2020.

5 FAKE NEWS E AS ELEICOES MUNICIPAIS DE 2020

Antes do inicio das eleicbes municipais de 2020 os entes reponsaveis pela
regulamentacdo das eleicdes, ja haviam criado métodos mais eficientes para as formas de
propagandas eleitorais na internet. Na entdo denominada Lei das Elei¢Ges (Lei 9.504/97),
somente foi permitida a veiculacdo de propagandas eleitorais a partir de 27 de setembro. E para
que ndo haja violagbes a direitos fundamentais, a livre manifestacdo de pensamento de
candidatos na internet € livre, somente sendo vedada quando envolver a ofensa a honra de
terceiros, assegurando ao direito de resposta e 0 anonimato durante a campanha eleitoral
(PAZZAGLINI, 2020).

E todos os candidatos deve seguir uma série de regras para que fagam a propaganda por

meio da internet, no art. 57-B, da Lei 9.504/97%, traz um rol exemplificativo de como podera

L Art. 57-B. A propaganda eleitoral na internet podera ser realizada nas seguintes formas:
I - em sitio do candidato, com endereco eletrdnico comunicado a Justica Eleitoral e hospedado, direta ou
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ser realizada. Nota-se que a referida lei acima, trouxe consigo Vvérias normas a serem
estabelecidas no mundo virtual, de acordo com as redagdes dos artigo 57, que possui sua
extensdo até a letra J, que foram incluidas ao dispositivo por meio da Lei n° 13.488, de 2017.

Contudo, nem todo tipo de propaganda eleitoral na internet é possivel, fica vedada os
seguintes tipos de propaganda, segundo o art. 57-C 2da Lei n° 9.504/97. O Cddigo Eleitoral
Brasileiro no seu art. 323 define como fato tipico “Divulgar, na propaganda, fatos que sabe
inveridicos, em relacdo a partidos ou candidatos e capazes de exercerem influéncia perante o
eleitorado” com pena de de detencéo de dois meses a um ano e ainda o pagamento de 120 a 150
dias-multa. Com agravante, caso a desinformacao seja praticada por meio de radio, impresa ou
televisio. Nota-se que nio é citado o principal vildo quanto se trata da Fake News, a internet. E
claro que o primitivo dispositivo, ndo consegue alcancar as novas ameagcas. Por este motivo que
a criacao da Lei 13.488, de 2017 foi tdo importante.

Assim, a Justica Eleitoral vem se adaptando a nova realidade e trazendo inovagdes ao
seu ordenamento juridico. Marino Pazzaglini Filho (2020, p. 101), cita varios pontos positivos

indiretamente, em provedor de servigo de internet estabelecido no Pais;

Il - em sitio do partido ou da coligagdo, com endereco eletrdnico comunicado a Justica Eleitoral e hospedado,
direta ou indiretamente, em provedor de servigo de internet estabelecido no Pais;

Il - por meio de mensagem eletrbnica para enderecos cadastrados gratuitamente pelo candidato, partido ou
coligacdo;

IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas e aplica¢fes de internet assemelhadas cujo
contelido seja gerado ou editado por:

a) candidatos, partidos ou coligacGes; ou

b) qualquer pessoa natural, desde que ndo contrate impulsionamento de conteldos.

8 10 Os enderegos eletrénicos das aplicagdes de que trata este artigo, salvo aqueles de iniciativa de pessoa natural,
deverdo ser comunicados a Justi¢a Eleitoral, podendo ser mantidos durante todo o pleito eleitoral os mesmos
enderecos eletrdnicos em uso antes do inicio da propaganda eleitoral.

§ 20 N&o é admitida a veiculac8o de contetidos de cunho eleitoral mediante cadastro de usuério de aplicacéo de
internet com a inteng&o de falsear identidade.

§ 30 E vedada a utilizagio de impulsionamento de contetdos e ferramentas digitais ndo disponibilizadas pelo
provedor da aplicacdo de internet, ainda que gratuitas, para alterar o teor ou a repercussdo de propaganda eleitoral,
tanto proprios quanto de terceiros.

8 40 O provedor de aplicacdo de internet que possibilite o impulsionamento pago de conteidos devera contar com
canal de comunicagdo com seus Usuérios e somente podera ser responsabilizado por danos decorrentes do contetdo
impulsionado se, apds ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente pela Justica
Eleitoral.

§ 50 A violacéo do disposto neste artigo sujeita o usuério responsavel pelo contetido e, quando comprovado seu
prévio conhecimento, o beneficiario, & multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil
reais) ou em valor equivalente ao dobro da quantia despendida, se esse calculo superar o limite maximo da multa.
(BRASIL, 2017)

2 Art. 57-C. E vedada a veiculagdo de qualquer tipo de propaganda eleitoral paga na internet, excetuado o
impulsionamento de contelidos, desde que identificado de forma inequivoca como tal e contratado exclusivamente
por partidos, coligagdes e candidatos e seus representantes.

§ 10 E vedada, ainda que gratuitamente, a veiculacio de propaganda eleitoral na internet, em sitios:

I - de pessoas juridicas, com ou sem fins lucrativos;

Il - oficiais ou hospedados por drgéos ou entidades da administracéo publica direta ou indireta da Unido,
dos Estados, do Distrito Federal e dos Municipios (BRASIL, 2017). (Grifou-se)
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em que a Justica trouxe para a atuacdo das desinformacGes nos dias atuais:

A venda de cadastros de enderecos eletrbnicos por pessoas juridicas ou
naturais, assim como a utilizacdo, doacéo e cessdo de dados pessoais de seus
clientes a favor de candidatos; divulgar propaganda eleitoral falseando a
prépria identidade ou atribuindo indevidamente sua autoria

a terceiros; a utilizacdo de impulsionamento de conteddo e ferramentas
digitais ndo disponibilizados pelo provedor de aplicacdo de internet, ainda que
gratuito, contratado para alterar o teor ou a repercussdo da propaganda
eleitoral; disparos em massa de mensagens instantdneas sem o consentimento
dos destinatarios, ou seja, envio automatizado ou manual de um mesmo
conteudo para um grande volume de usuarios; uso de fakes e robds, utilizados
para distorcer a repercussao de conteldo, cuja estratégia é denegrir a imagem
de outros candidatos;

Ciente da possibilidade das Fake News atrapalharem o processo democratico das
eleigdes, o TSE criou o programa chamado Redes Cordiais, com o objetivo principal de unir
forcas com os principais meios de comunicagdes utilizados no pais para se que possam agir
contra as desinformacdes que poderiam ser espalhadas durante as elei¢cdes de 2020, ao total 49
instituicOes participaram do projeto. Entre os parceiros estdo Google, Facebook, WhatsApp,
Twitter, Ministério Publico Federal e entre outros sites, partidos politicos e importante orgaos
da Administracdo Publica municipal, estadual e federal. Para o Juiz auxiliar da Presidéncia do
TSE, que € o coordenador do Programa de Enfrentamento de Desinformacdes, houve uma
grande expectiva quanto a parceria: “Apesar de ainda ndo termos alinhado estratégias, acredito
que o parceiro possa inserir, nos debates que promove, a desinformagéo em contextos eleitorais,
de modo que esta passe a ser uma preocupacao dos influenciadores digitais”.

Para melhor qualificacdo, o TSE realizou palestras e cursos para treinamento dos
servidores para utilizacdo das plataformas como o Twitter. O Chefe de Politicas Publicas do
Twitter, Fernando Gallo, participou ativamente do treinamento, junto com advogados e outros
integrantes da rede social. Um dos lados positivos da rede social Twitter € que mesmo com a
legalidade de impulsionamento das propagandas eleitorais em redes sociais, o aplicativo ndo
adere a este servi¢o. Segundo Gallo: “O alcance politico deve ser merecido, ndo pago. Por isso,
a gente resolveu vedar o impulsionamento, que é quando as pessoas colocam dinheiro para
pagar mensagens politicas e eleitorais”. Este pensamento, visto de ponto de vista politico é
extremamente valido diante do tamanho poder que as propagandas eleitorais nas redes sociais
possuem.

Mas afinal, o que é Impusionamento de propagandas eleitorais na internet? Nada mais
é que, 0 mecanismo utilizado pelas redes sociais para fazer com que o contetido desejado receba

um “impulso” a mais, fazendo com que ele se espalhe de forma mais facil. Mario Pazzaglini
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Filho (2020, p. 102), explica:

Impulsionamento de contetdo € o mecanismo ou servico que, mediante
contratacdo com os provedores de aplicacédo de internet, potencializa o alcance
e a divulgacdo da informacdo para atingir usuarios que, normalmente, ndo
teriam acesso ao seu conteudo, incluida entre as formas de impulsionamento
a priorizacdo paga de contetdos resultantes de aplicacfes de busca de internet.

Neste ideia, tratando-se do impulsionamento de propagandas eleitorais, podemos ter até
mesmo uma concepgdo de que os partidos/candidatos com alto poder aquisitivo podem ter
grande soberania sobre aquelas com menos recursos financeiros, ainda mais quando nos
referimos as eleicbes municipais.

Em certos estados do pais, talvez as propagandas eleitorais via internet ndo seja a melhor
idéia, ja que em alguns estados como Maranhao, por exemplo, que totaliza a maior porcentagem
de pobreza de todo o Pais, uma boa parte da populacdo pode néo ter acesso a internet ou redes
sociais, fazendo com que os investimentos neste tipo de propaganda ndo venha a ter efeitos
positivos. Porém, em estados como Séao Paulo, Rio de Janeiro, Minas Gerais e outros, o efeito
das propagandas em redes sociais podem vir a trazer grande resultados quantos a popularizagdo
dos candidatos. E com o grande movimento, em redes sociais, de pessoas expressando
diferentes ideologias pode vir a surgir as desinformacoes.

Contudo, apesar das dentncias apresentadas de Fake News, de acordo com o Presidente
do TSE, Luis Roberto Barroso, as elei¢des municipais de 2020 teve o menor indice de
circulacdo de desinformacdes, dos Ultimos tempos. Segundo o Presidente do TSE, as parcerias
com com as diversas Instituicbes com o Programa Redes Cordiais foi um ponto muito
importante para que tenha sido possivel alcancar esta marca. E citou a importancia do Fact-
checking com o Programa citado anteriormente Fato ou Boato, criado pela Justica Eleitoral, ja
que assim, hoje é possivel verificar a veracidade das noticias que circulavam os sites e redes
sociais. Assim, podemos crer que, apesar de ser um fenémeno dificil de ser contido e com
diversas formas de contaminacdo, a Fake News pode ser combatida contando com a unido da
Justica e Tecnologia. Principalmente com a unido das redes sociais, para que assim ndo venha
a incidéncia de possivel violacdo de direitos constitucionais de liberdade de expressao.

Talvez, por se tratar de eleicdes municipais com proporcdes relativamentes pequenas
comparando com eleigdes presidenciais, podemos esta comemorando antes da hora. Mais com
as eleicdes municipais de 2020, a Justica Eleitoral teve grande feedback de como operar em
eleicGes com maior proporcao, pois nesta elei¢fes teve que lidar com desafios como a pandemia

do corona virus, que até ponto quase custou as elei¢des de 2020.
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6 DEBATES E POSSIVEIS SOLUCOES PARA FAKE NEWS

Com a grande diversidade dos meios de comunicagdes nos tempos atuais € necessario
um conjunto de multi-aprendizado por meio de seus usuarios, isto se tratando de diferentes
culturas e movimentos, abordados em campos de estudos. Quando nos tratamos das redes
sociais, internet e dos ustarios em rede temos que levar em conta que o espaco das redes criam
varias dimensdes quanto ao comportamento humano. Com isso as pessoas que interagem nessas
redes desempenham importante papel em relacdo ao problema apresentado. Assim com
tamanha variedade, devemos perceber quanto a persepectiva educacional de cada individuo, ja
que, no momento que sdo confrontados com contetdos deficiente e falsos ndo possuem a
capacidade de distinguir, de forma cabal, o que é verdade ou mentira.

Percebe-se que apesar da evolucdo das leis, nota-se que ndo é apenas necessario uma
sociedade bem informada, tdmbém é preciso de pessoas que consigam fazer a distin¢do dos
contetidos informativos. Assim é preciso que os cidaddos da sociedade venham a praticar a
literdncia digital. Nesta sentido, Gustavo Cardoso (2018, p. 31) explica a sua importancia para
0 combate das Fake News:

Ora, a questdo da literacia digital tem sido importante, até do ponto de vista
das instituicdes politicas que tém demonstrado interesse em perceber melhor
a questdo das fake news e as consequéncias que esse fendmeno traz a
sociedade. Um exemplo disso é uma investigacdo promovida pela Comissdo
Europeia (CE), tendo resultado num relatério de 2018 denominado “A multi-
dimensional approach to disinformation”18, o qual, entre outras conclusodes —
e no que se refere a solugdes a longo-prazo —, reforca a ideia de que a CE e 0s
estados-membros devem apostar na melhoria de literacia digital dos
individuos, isto é, na capacidade destes em lidar com a informac&o digital, em
especial em distinguir na internet informacdo veridica de informacéo
infundada.

Outra forma para combate a Fake News que deve ser tratado, € quanto a persepcao
ideoldgica ou de confianca dos cidaddos quanto as instituicdes politicas, ja que, assim como a
falta de conhecimento, séo quesitos chaves para a propagacdo das desinformagfes. Quando
existe a falta de confianca nas instituicdes politicas hd uma maior degradacdo quanto as
informacdes sobre elas produzidas ou ploriferadas. Ou seja, se a pessoa ndo confia no governo,
existira uma propensdo em considerar como falso os discursos desses autores. Nesta ideia, serve
também para os servigos de imprensa, devido ao grande alcance que possuem.

Como tratado neste artigo anteriormente, as sociedades sempre acreditaram em Fake
News, com a evolucdo historica vem ganhando mais destaques devido a tecnologia, porém ela

sempre esteve por perto. Algumas pessoas podem vir a ter a ideia que, com a criacdo das redes
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sociais a Fake News se tornou um grande problema e dificil de ser controlado, até certo ponto,
essa afirmacéo é verdadeira. Porém, caso a populacdo venha a adquirir o conhecimento acerca
do seus modos de utilizacdo, as redes sociais podem acabar virando um potente aliado contra
as Fake News, fazendo com que haja uma total revira-volta.

Como isso seria possivel? Seguindo a ideia do PolitiFacts por exemplo, criando orgdos
com total independéncia do estado cortando qualquer vinculo com influentes politicos ou
pessoas juridicas, operando com uma equipe jornalistica especializada e longe de ideologias
conservadoras ou liberalista. O poderoso sistema do Fact-Checking tem sido muito importante
contra as desinformac@es politicas. E com a Elei¢des presidencias de 2022 j& em nossa porta,
devemos agir o quanto antes para conter as desinformagdes e aprimorar o conhecimento do
poVvo.

A parceria da Justica Eleitoral com as grandes redes sociais, como apresentado
anteriomente, o Brasil teve 6timos resultados com esta parceria durante as elei¢des municipais
de 2020, assim devemos seguir esta ideia sempre fortalecendo e melhorando esta alianca. Redes
como o Facebook e Google, hoje sdo os maiores detentores de usuarios, com a essa cooperacao,
as Fake News podem ser detidas bem antes de se espalharem. Até mesmo com a ajuda das

midias de impresa, podem vir a ajudar nessa batalha, até certo ponto.

7 CONSIDERACOES FINAIS

A ploriferacdo das noticias manipuladas ndo possui objetivos apenas politicos. Varios
estudos nos mostraram que a forma de manipulacéo das noticias possuem tendéncias de ter um
maior alcance, ou seja, as noticias falsas “viralizam” como muita rapidez. E com isso, algumas
pessoas veém a chance de lucrar criando as Fake News. E assim cria mais um ponto muito
importante que empresas como Facebook e Google vem tentando combater com o passar dos
ultimos anos.

Apesar dos esfor¢os criados pelas grandes empresas de midias sociais, 0 fendmeno das
Fake News, infelizmente ainda parecer estar longe do seu fim. Como podemos observar, no
Estados Unidos da Ameérica por exemplo, até mesmo com a cria¢cdo do PolitiFacts, uma
organizacéo de jornalista especializados em politicas, com regras bem restritas quanto as suas
finangas para que seja mantida sua indepedéncia politica. E mesmo assim, durante as recentes
eleicdes que ocorreram em 2020, no qual teve a vitoria do Democrata Joe Biden como o 46°
Presidente do Pais, ainda sofreu véarios ataque de manipulacdes de noticias.

E incontestavel que com a evolugéo tecnoldgica acontecendo de uma forma tdo rapida,
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trouxe a nossa sociedade novas questdes que devem ser estudadas, em diversas areas como
sociologia, ciéncias politicas, direito e muitos outros. No caso da Fake News no Brasil, nos
mostrou o quanto vulneraveis estamos acerca deste fendmeno, e as consequéncias foram
sentidas durante as elei¢cGes do ano de 2018.

Porém pode-se notar grande efetividade contra este fenémeno depois da parceria criada
entre o Poder Publico e as principais empresas de redes sociais, que conseguiram de certa forma
amenizar a ploriferacdo de noticias manipuladas durante a realizacdo das elei¢bes municipais
de 2020, no entanto, ndo é possivel ter certeza que apenas esta alianga seja totalmente efetiva
contra a Fake News envolvendo as elei¢des presidencias que, muito em breve, acontecerdo. A
forma correta para evitar que este fenGmeno venha a interferir no processo de democratizagao
das eleicdes é ensinar 0 povo a se previnir, como por exemplo, grande investimento na educacéo
digital. E infelizmente, cada ano que passa, parece que 0S NOSSOS representantes tem
negligenciado bastante essa area.

A educacdo sempre foi e sempre vai ser o melhor remédio contra a ignorancia e todo
tipo de ideologias autoritarias. Nas sociedades democraticas, todo tipo de manipulacdo do
pensamento da sociedade pode ser tratado como um ponto de desiquilibrio muito grande. Pois
bem, apesar toda a efetividade do Poder Executivo, Judiciario e Legislativo para criar novas
ferramentas contra as Fake News, é nitido que todos este processo ainda precisa de grande
aperfeicoamento para que possa de melhor forma identificar seu responsaveis.

E outro ponto muito importante, sdo as ideologias citadas, tendo em vista o tamanho de
todas as redes sociais, nenhum pais no mundo terd alguma ferramenta para evitar as noticias
que chegam até o usuério, principalmente sem ferir principios contitucionais. E tendo em vista
que a ideologia dos autores das Fake News tem um importante papel durante as elei¢Ges, a Ginica
forma de evitar que isso aconteca seria desligar todo tipo de rede social no pais, no qual seria
impossivel. Ou seja, fica a total disposi¢do do usuario filtrar todo tipo de noticia que recebe
quando esta navegando nesta vasta rede social, principalmente em épocas de elei¢bes. Esses
novos obstaculos que devemos superar sdo imprescindiveis para que todo 0 N0SSO Processo
eleitoral, ou seja, 0 modelo democratico possa existir.

Assim concluimos, a Fake News trata-se de um problema mundial que afetard a
democracia em qualquer lugar onde se manifeste, por este motivo e necessario que seja
combatida o quanto antes. Assim como as inovagdes tecnologicas trouxe alguns pontos

negativo podemos também ver que é possivel combate-los por meio da educagéo e unido.
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