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Resumo:

Com o grande numero de dispositivos conectados coletando informagdes pessoais, as preocupacdes
das organizacdes com a seguranca da Internet das Coisas (loT) ficaram recorrentes. Sendo assim,
este artigo tem por objetivos: caracterizar a Internet das Coisas (10T); discorrer sobre a seguranca
da informacéo e privacidade de dados; citar os principios da seguranc¢a de informagdo; mencionar
empresas que trabalham com 10T, apresentar as boas préaticas e como elas tratam a segurancga dos
dados. Nesse caso, a pesquisa torna-se relevante porque as ferramentas usadas pelas corporacées
devem ser testadas e avaliadas ativamente para alcancar um desenvolvimento na area de
tecnologia da informacgdo. Também objetiva questionar a importéncia da privacidade de dados
pessoais no padrdo da loT e demonstrar suas inferéncias implicitas sobre a conformidade dos
usuarios com essa nova tecnologia. Em vista dessa situacdo, presume-se que apesar de todas as
boas praticas e mecanismos de defesa, ainda sdo necessarias que novas pesquisas na area de
seguranca sejam desenvolvidas, a fim de aumentar ainda mais a efetividade da seguranca, por
conta do enorme crescimento dessa tecnologia que, junto com novas oportunidades, abre uma
“janela” de ataque para “cyber” criminosos.

Palavras-chave: Organizagdes; Seguranga da Informacdo; Tecnologia da informagdo; Mecanismos de
defesas; Internet das Coisas.
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1 INTRODUCAO

A primeira mencdo de “Internet of Things”, Internet das Coisas (IoT), propriamente, s6
aparece em 2001 no livro branco de Brock, pesquisador do Auto-ID Center (BROCK, 2001).
Entretanto, Kevin Ashton, outro pesquisador do Auto-ID Center, reclama para si a paternidade do
termo. Ashton diz que em 1999, propds o termo quando realizava uma apresentacdo sobre
radiofrequéncia em rede (ASHTON, 2009; UCKELMANN et al, 2011). Na abertura da loT Week
2013 (Conferéncia internacional anual que retne representantes da industria e das instituicGes de
todo o mundo, onde plataformas, servigos e aplicagBes industriais sdo discutidos.) com uma
mensagem de video pré-gravada, Ashton insistiu na compreensao de que a 0T esta aqui agora, nao
é o futuro, mas o presente.

De acordo com pesquisa da Accenture, uma empresa multinacional de consultoria de
gestéo, tecnologia da informagdo e outsourcing, a Internet das Coisas tem potencial para contribuir
com US $14,2 trilhdes da producdo mundial até 2030.

No entanto, como o0s dispositivos estdo conectados, eles também enfrentam a ameaca de
ataques cibernéticos. O artigo “Um guia para LGPD (Lei geral de protecdo de dados pessoais)
(2018)” diz que, para a industria os riscos de violacdes de seguranca de dados sdo gravissimos,
cujas consequéncias incluem o comprometimento da implementacdo do projeto e a faléncia da
empresa.

Segundoa NTT Ltd. (companhia global de servicos de tecnologia, 2021), em seu Relatdrio
de Inteligéncia de Ameacas Globais 2021 (GTIR), revela como os cibercriminosos estdo tirando
proveito da desestabilizagcdo global visando industrias essenciais e vulnerabilidades comuns da
mudanca para o trabalho remoto. Os setores de Saude, Financas e Manufatura viram um aumento
nos ataques (200%, 300% e 53%, respectivamente), com esses trés setores principais respondendo

por um total combinado de 62% de todos os ataques em 2020, um aumento de 11% em relacdo a

20109.
Outro exemplo que demonstra a necessidade de que se estude a respeito da seguranca
5
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aplicada a Internet das Coisas, € devido ao distanciamento social, que levaram a uma inundagéo
inesperada de dispositivos nas redes, resultando em um aumento de ameacas potenciais para as
empresas que lutam para se manterem operacionais durante a pandemia. Os pesquisadores do
SonicWall Capture Labs (2020), pioneiros no uso de inteligéncia artificial para pesquisa e protecao
de ameagas ha mais de uma década, encontraram um aumento de 30% nos ataques de malware
l0T, um total de 32,4 milhGes em todo o mundo.

A maioria dos dispositivos 10T, incluindo dispositivos inteligentes ativados por voz,
campainhas, cameras de TV e eletrodomésticos ndo foram projetados tendo a seguranga como
prioridade. Isso torna os dispositivos 10T suscetiveis a ataques, fornecendo aos criminosos digitais
varios pontos de entrada.

O presente trabalho busca discorrer sobre loT, visando os protocolos de seguranga e
integridade dos dados, levando em consideracdo a Lei Geral de Protecdo de Dados Pessoais
(LGPD; Redacdo dada pela Lei n° 13.853, de 2019).

1.1 OBJETIVOS

1.1.1 Objetivo geral
Analisar conceitualmente as configuragcdes de seguranca e privacidade implementadas por

organizacdes que utilizam lIoT em seus negocios.

1.1.2 Objetivos especificos

Caracterizar a Internet das Coisas (I0T); discorrer sobre seguranga da informacdo e
privacidade de dados; citar os trés principios da seguranca da informacdo; mencionar empresas que
trabalham com 10T e falar sobre suas boas préticas e como tratam a seguranga; apontar se as

empresas em um ambito geral, estdo prontas para essa tecnologia.
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2 REVISAO DE LITERATURA

A ideia de uma rede mundial de dispositivos conectados que trocam informacéo entre si é
bastante ampla e faz com que muitas tecnologias e aplicagdes diferentes atendem pelo nome de
Internet das Coisas.

Os dispositivos com tecnologia 10T, podem receber e enviar dados, como também ser
apenas um emissor, transmitindo alguma informacao sem receber nada. O envio de dados pode ser
feito em intervalos predeterminados, muitas vezes minuto a minuto, ou continuo, entretanto é
recebido apenas quando alguém passa por ele, neste caso o objeto é chamado de farol.

Podem ser apenas receptores, quando conectado exibe informacdes que recebem da rede a
que esta conectado. Ha objetos que coordenam suas a¢des, conectando-se uns aos outros, em vez
de conectados separadamente a um ponto central, podendo coordenar para se moverem juntos,
realizarem uma ac¢do comum ou trocar dados.

A diversidade dos recursos tecnoldgicos, integram e viabilizam a utilizacdo da IoT em
diversos espacos fisicos, assim a classe é composta por dois blocos, identificacdo e servicos. A
identificacdo é primordial para detectar os objetos que serdo utilizados para conecta-los a Internet.
Entre esses identificadores destaca-se RFID, NFC (Near Field Communication) e enderecamento
IP. Os sensores (Atuadores), ficam com a responsabilidade de coletar informacdes, armazenar e/ou
encaminhar os dados para as bases de dados, clouds ou data centers.

O crivo da Comunicacdo, é referente as técnicas de conexao dos objetos, com o importante
papel no consumo de energia, normalmente sdo utilizadas: WiFi (padrdo de LAN sem fio, parte do
IEEE 802.11, para comunicagdo entre diferentes dispositivos), Bluetooth (tecnologia de
comunicacdo sem fio que interliga e permite a transmissdo de dados entre dispositivos atravées de
ondas de radio), IEEE 802.15.4 (padrédo que especifica a camada fisica e efetua o controle de acesso
para redes sem fio pessoais de baixas taxas de transmisséo) e RFID (radio frequency identification

sdo as tecnologias que utilizam a frequéncia de radio para captura de dados). E referente a
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configuracdo da computacdo, esta incluido a unidade de processamento, microcontroladores,
processadores e os field-programmable gate array (FPGAS), responsaveis por executar algoritmos
locais nos dispositivos. De acordo com MAXFIELD et al. (2004):

Um FPGA ¢é um dispositivo ldgico programavel, apresentado como circuito integrado, que
contém matrizes de blocos l6gicos, com interconexdes configuraveis, chamados CLBs
(Configurable Logic Blocks), organizados de tal maneira que um desenvolvedor possa
programa-los para executar uma ampla gama de tarefas. (MAXFIELD, 2004).

O bloco de Servigos, tem a missdo de prover diversas classes de servigos, entre elas,
servicos de identificacdo, que é responsavel por mapear as entidades fisicas nas virtuais, como
temperatura, coordenadas gréficas; Servicos de Agregacdo de Dados, utilizados para coletar e
totalizar dados obtidos a partir dos dispositivos; Servicos de Colaboracao e inteligéncia, cuja a agdo
é sobre os servicos de agregacdo de dados, possibilitando a tomada decisdes e a rea¢do de modo
adequado, conforme determinado cenério; Servicos de Ubiquidade, tem a finalidade especifica de
prover servicos de colaboragéo e inteligéncia ha todo momento, independente do lugar.

O Wi-Fi é a solugdo mais comum para a comunicacdo sem fio, em relacdo ao padréo
Ethernet (IEE 802.3). Baseado na especificagédo do protocolo IEEE 802.15.4 para a camada de
enlace, suas caracteristicas sdo de baixa vazao, reduzido consumo energético e baixo custo. Cabe
destaque especial para os padrdes tecnoldgicos da telefonia celular 3G/4G, muito utilizado na 10T,
podem alcancar grandes distancias, aproveitando a infraestrutura das redes de telefonia celular.

Conforme a Tabela 1, pode-se observar a tecnologia e suas caracteristicas.
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Tabela 1 - Comparacéao das tecnologias da comunicacéo

Protocolo Alcance Frequéncia Taxa IPv6 Topologia
Ethernet 100/2000m  N/A 10 Gbps Sim  Variada
Wi-Fi 50m 2.4/5 GHz 1300Mbps  Sim  Estrela

BLE 80m 24GHz 1 Mbps Sim*  Estrela/Mesh
ZigBee 100 m 915 MHz/2.4 GHz 250 kbps Sim  Estrela/Mesh
3G/AG 35/200km  1900/2100/2500MHz  1/10Mbps  Sim  Estrela
SigFox 10/50 km 868/902 MHz 10-1000bps  — -

LoraWan  2/5km Sub-GHz 0.3-50kbps  Sim  Estrela

Fonte: homepages.dcc.ufmg.br

A modelagem de dados coletados por sensores, raramente possui uma padronizagao
hierarquica (relacionamentos ou mesmo um formato padrdo) para sua utilizacdo, assim 0s
softwares de modelagem permitem utilizar esses dados de forma compativel e interoperabilidade,
ajustando-os para formatos de padrdes interpretaveis. O real objetivo da modelagem € definir um
padrdo, unificando os atributos e caracteristicas conforme o dominio da aplicacéo.

Suas representacdes séo key-value, markup scheme, graphical, object based, logic-based e
ontology-based modeling. Ja a sua aplicabilidade tem uma variacdo de acordo com o dominio da
aplicacdo. Conforme (BETTINI, 2010), afirma “A representagdo dos dados ¢ modelada como um
conjunto de chaves e valores em arquivos de texto, e a representacdo da informacdo possui
complexidade de organizar e recuperar quando o volume de dados aumenta”.

Tendo em vista, que todos os dispositivos tém ou terdo acesso a Internet, como por exemplo
as TV’s, geladeiras, automoveis, entre outros, fard com que se produza uma quantidade enorme de
dados, gue consequentemente serdo armazenados em bancos de dados e, de acordo com as politicas
de seguranga aplicadas, poderdo deixar portas abertas para ataques. A gravidade dessa situacao é

potencializada quando se trata de pessoas fisicas, usando equipamentos pessoais. A LEI N° 13.7009,
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DE 14 DE AGOSTO DE 2018, Lei de Protecéo de Dados (LGPD), corrobora:

Aurt. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

A automacdo residencial tem véarios niveis de complexidade. Podendo comprar

eletrodomeésticos mais tecnoldgicos ou até integrar sua casa inteira para ser comandada pela fala.

Figura 1 - Smart House

Fonte: Google Imagens

Conforme mostra a figura 1, ha diversos aparelhos, e tudo depende do quanto deseje tornar
a Smart House mais conectada, inteligente e automatizada. Tudo acontece de maneira instantanea
e rapida. Comeca tendo uma boa conexdo de internet, logo em seguida entram as assistentes
virtuais, que auxiliam na execucdo de tarefas. Com controles universais e aparelhos compativeis
com atecnologia de infravermelhos, esse fluxo torna possivel ligar uma caixa de som apenas com

a fala ou comandado por controle remoto.
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Esse processo permite a predefinicdo de modos especificos mais utilizados no dia a dia,
por exemplo, avisar para a assistente virtual que chegou em casa e ela acender as luzes do cémodo,
ligar a TV no canal preferido e acionar um som ambiente automaticamente, como um padréo
predefinido para a sua chegada. A maioria desses servicos também permite controle através
do celular ou tablet, o que torna os riscos imensuraveis.

Se para pessoas fisicas a probabilidade de risco € maior, no caso corporativo 0s prejuizos

sdo incalculaveis, conforme (AYOY AN, 2015), orienta:

Ha algum tempo, as infraestruturas empresariais moveis eram bastante simples,
dispositivos Blackberry eram a novidade. Em seguida, gragcas ao 32 lancamento de
smartphones populares ¢ da “consumerizacdo de TI”, alguns funcionarios iniciantes
comecaram a utilizar seus proprios smartphones, tablets e outros dispositivos pessoais no
trabalho. Logo, todo mundo aderiu a pratica. O BYOD tornou-se generalizado, apesar de
uma série de novas dores de cabeca para as empresas antes de finalmente chegarem a um
consenso. (AYOYAN, 2015).

Riscos e vulnerabilidades tornam-se cada vez mais comuns, principalmente por erros
cometidos por fabricantes de dispositivos que ainda nédo estdo familiarizados com as praticas de
seguranga, por ndo acompanhar a constante e veloz evolucdo da Internet das Coisas, como por
exemplo adicionando as funcionalidades do protocolo de internet (IP) a seus dispositivos, com 0
objetivo de obter maiores informagdes, ou no caso dos niveis de privilégios, estabelecendo senhas

padroes.

3 SEGURANCA DA INFORMACAO E PRIVACIDADE DE DADOS

Para a implementac&o da Internet das Coisas ainda é necessario resolver varios problemas
para que se torne uma realidade segura em um futuro proximo. Para os problemas encontrados, séo
propostas algumas solucbes que precisam de novas tecnologias para atender as especificidades,
enguanto outras, sé precisam da tecnologia existente para se adaptar ao cenario. Sobre questdes de
seguranca e privacidade da informacéo, acredita-se que os dados na Internet das Coisas sejam

capazes de usar a maioria das solugdes ja existentes neste novo paradigma.
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3.1 SEGURANCA DA INFORMACAO

Segundo a PUC, Pontificia Universidade Catolica (2017):

A Seguranga da Informac&o (SI) é a disciplina dedicada a protecéo das informacdes de
forma a garantir a continuidade dos negdcios, minimizando os danos e riscos que possam
prejudicar os servicos da Instituicdo. Portanto, é fundamental que todos os integrantes,
seja da area administrativa ou dos nucleos de docentes ou discentes, pratiquem e
disseminem a seguranga digital.

Para Alves (2006, p. 15), a Seguranca da Informagao “visa proteger a informagéo de forma
a garantir a continuidade dos negdcios, minimizando os danos e maximizando o retorno dos
investimentos e as oportunidades de negocios”.

A seguranca da informagéo busca proteger os ativos de uma empresa ou individuo com
base na preservacdo de alguns principios. Os trés principios considerados centrais ou principais,
mais comumente analisados sdo: confidencialidade; integridade e disponibilidade. Eles formam o
que chamamos de piramide de seguranca da informacao sendo possivel encontrar a sigla CID para

referenciar estes principios.

3.1.1 Confidencialidade

E a garantia de que a informagc&o n&o estara disponivel por pessoas, entidades ou processos
n&o autorizadas. E o resguardo das informacdes dadas pessoalmente em confianga e prote¢o contra

a sua revelacdo ndo autorizada.

3.1.2 Integridade

Enfatiza que as informacgdes devem ser mantidas conforme emitidas por seu titular,

garantindo sua protegdo contra intencionalidade, impropriedade ou acidentes. Em outras palavras,
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é uma garantia de que a informacdo armazenada é o que seré recuperado.

3.1.3 Disponibilidade

E uma garantia de que as informaces devem estar disponiveis sempre que seus Usuarios
(pessoas e empresas autorizadas) precisarem dela. Propde que tudo seja feito de maneira eficiente,
rapida e sem impactos negativos na atividade, ou seja, 0 acesso precisa ser facil, os processos

precisam ser eficientes e os sistemas devem funcionar de maneira veloz, sem travar.

4 PROCEDIMENTOS E ANALISE DOS DADOS

Com o namero crescente de dispositivos 10T, a seguranca esta se tornando uma prioridade.
Empresas como Intel, Samsung e Google estdo se dedicando cada vez mais para proteger os
dispositivos de borda, conex&@o do 10T com as empresas, com recursos de seguranca.

A Intel oferece recursos basicos de seguranca para ajudar a proteger aplicacbes de IoT,
investindo em quatro categorias de seguranca fundamentais, uma delas € a integridade da
plataforma que mitiga a adulteracdo, aproveitando a raiz de hardware da protecdo baseada na
confianca de firmware, cddigo e dados criticos da plataforma. A protecdo aprimorada para dados,
chaves e ID oferece opcles integradas e discretas para credenciais resistentes a adulteracdo.
Também oferece aceleracdo de criptografia e geracdo de chaves seguras para maior eficiéncia e
desempenho geral e uma execucao confiavel que estabelece uma protecdo baseada em hardware
para ambientes de execucédo de aplicativos ou cargas de trabalho com recursos compartilhados.

O Google Cloud Internet of Things (1oT) Core é um servigo totalmente gerenciado para
conectar e gerenciar dispositivos 10T com seguranca. Para proteger os servicos 10T contra ameagas
e fraudes, o Google possui 0 Cloud Armor que protege suas aplicacdes contra os distributed-
Denial-of-Service (DDoS), ataques de rede distribuidos, filtra as solicitacGes recebidas da Web por

regido geografica ou um host de parametros, como cabecalhos de solicitacéo, cookies ou strings de
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consulta. O Cloud Armor também ¢é um firewall de aplicativos da Web (WAF, na sigla em inglés)
completo e contém regras pré-configuradas do conjunto de regras principais do ModSecurity para
evitar ataques mais comuns na Web e as tentativas de exploracdo de vulnerabilidade.

Também usa o Apigee, que incorpora seguranca as APIs em questdo de minutos. Com as
politicas prontas para uso, os desenvolvedores podem aumentar as APIs com recursos para
controlar o trafego, melhorar o desempenho e reforcar a seguranca. O Apigee fornece um modelo
de seguranga positivo que compreende a estrutura das solicitagdes da API para que possa distinguir
com mais precisao o trafego valido e o invélido.

A Samsung conta com o Samsung Knox Manage (combinacdo de base de seguranga
integrada aos dispositivos Samsung, criando um conjunto completo de solu¢Ges empresariais que
utilizam a plataforma Secured by Knox). Conforme a tabela 2 podemos notar os meios para

referéncia de recursos de seguranca.

Tabela 2 — Recursos de seguranca de Samsung Knox

Recursos Descricéo

Obtenha visibilidade de quais dispositivos tém problemas de seguranca, como firmware nao
Remote Device Health | autorizado, permitindo que vocé aja imediatamente. Knox verifica o registro de adulteracdo
de IMEI e se a garantia foi danificada.

Um subsistema isolado, a prova de adulteracdo e seguro com seu proprio processador e
memdria, 0 Knox Vault armazena dados confidenciais, como chaves do Android Keystore
suportadas por hardware, a chave de atestado Samsung, dados biométricos e credenciais
de blockchain. Ele executa um cédigo critico de seguranca que autentica os usuarios com
tempos limite crescentes entre falhas e controla o acesso as chaves, dependendo da
autenticacao.

Varios servicos exigem credenciais para acesso. Eles incluem Wi-Fi, VPN, e-mail e sites.
Para armazenar credenciais confidenciais com seguranga, os desenvolvedores precisam
escrever um novo codigo de armazenamento de credencial para qualquer novo hardware
de armazenamento. A Knox fornece uma estrutura plug-and-play para gerenciamento de
credenciais em uma variedade de hardware, eliminando a necessidade de desenvolver uma
I6gica de implementacdo de gerenciamento de credencial interna.

O SDP mantém os dados criptografados enquanto um perfil de trabalho ou dispositivo
totalmente gerenciado esta bloqueado, mesmo durante o tempo de execucdo quando outras
solugdes descriptografam dados.

Knox Vault

Keystore Support of
eSE & Other High-
Security Storage

Sensitive Data
Protection (SDP)

Limita drasticamente os possiveis ataques a dispositivos Samsung com os melhores
recursos de prevencao de ataques de kernel: Kernel Text Protection (KTP): protege contra
qualquer tentativa de falsificar ou manipular o texto do Kernel (cédigo e dados RO).

Real-Time Kernel
Protection (RKP)
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Protecdo de Tabela de Pagina (PTP): Protege contra qualquer tentativa de forjar ou
manipular o Kernel e a tabela de pagina do usuério.

Kernel Data Protection (KDP): Protege contra qualquer tentativa de forjar ou manipular o
namespace / credencial / ID de seguranca / mapa duplo do kernel, incluindo cédigo do
kernel, dados do kernel e protecdes de fluxo de controle do kernel.

Protecao de Fluxo de Controle (CFP): impede ataques de Programacao Orientada a Retorno
(ROP) e Programagéo Orientada a Saltos (JOP) que reutilizam a légica do kernel existente
para reunir exploits do proprio cédigo do kernel.

DualDAR Encryption

Com uma Unica instancia de criptografia, possiveis falhas na implementacdo podem resultar
em um Unico ponto de falha. KPE DualDAR fornece duas camadas independentes de
criptografia para atingir um nivel ainda mais alto de confiabilidade, permitindo redundancias
na protecdo de dados em repouso. Vocé pode fortalecer ainda mais a criptografia de dados
usando um modulo criptogréfico de terceiros para personalizar a criptografia.

Essa criptografia dupla é necessaria para implantagdes classificadas. Observe que had uma
taxa de licenca adicional para usar DualDAR.

ML Model Protection

Modelos de aprendizado de maquina e neural vém com desafios de seguranca exclusivos
gue séo dificeis de resolver.

sem suporte da plataforma de sistema operacional mével. O Knox ML Model Protection
aproveita a plataforma Knox para fornecer aos desenvolvedores criptografia segura,
operacéo e controle de acesso dos modelos de ML.

Enforced Two-Factor
Authentication

Permite que os administradores de Tl forcem a autenticacdo de dois fatores do usuario final
para fazer login em um perfil de trabalho ou dispositivo totalmente gerenciado. A
autenticacdo de dois fatores é feita por meio de uma combinacédo de biometria (impressdo
digital, iris, rosto) e meios mais tradicionais (senha, PIN, padrdo).

Government-Grade
Common

Criteria Mode

Simplifica a configurac@o de dispositivos em um estado compativel para implantacdes de
Critérios Comuns (segurancga nacional).

Separated Apps

Para empresas que precisam de controle total sobre um dispositivo corporativo, ao mesmo
tempo em que habilita terceiros autorizados

aplicativos de neg6cios de terceiros, a Samsung oferece aplicativos separados
exclusivamente para isolar aplicativos de terceiros em uma pasta em sandbox.

App Isolation Groups
(SEAMS)

Ao contrario dos contéineres de aplicativos cladssicos com uma GUI, vocé pode gerenciar
grupos de isolamento de aplicativos "invisiveis" para proteger um conjunto de aplicativos de
gualquer outro conjunto. Sao possiveis até 300 agrupamentos.

Secure Certificate
Enroliment Agents
(SCEP, CMP,
CMC_EST protocols)

A Samsung fornece um conjunto gratuito de agentes de registro de certificados que seguem
os protocolos de seguranga mais recentes. Ndo ha razédo para inscrever certificados de
forma insegura ou implementar seus préprios protocolos.

(61) 3035-3900

Fonte: Samsung Knox Platform for Enterprise - White Paper, jul/2021.
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5 CONSIDERACOES FINAIS

A Internet das coisas foi um enorme avanco tecnoldgico e inovador. Segundo Mathieu Le
Roux, Cofundador da escola de programacdo Le Wagon Brasil, “todas as pessoas precisardo se
reinventar varias vezes na vida para lidar com as mudangas impostas pelo avango tecnoldgico”.
Seu funcionamento possui grande relevancia e melhoria para qualidade de vida das pessoas e
corporagdes. E de suma importancia o papel da seguranca da informag&o, como garantia para os
beneficios que sua efetiva aplicacdo oferece aos usuarios. As politicas de seguranca devem ser
respeitadas, pois o alto risco de vulnerabilidade existentes nos dispositivos 10T deixam fragilizados
0s dados pessoais, para possiveis ataques cibernéticos.

Os avancgos tecnoldgicos sdo inquestionaveis, cada vez mais presente no dia a dia,
modificando o comportamento das pessoas, 0 modo de fazer compras, interagir, fazer amizades,
ver filmes, ler noticias e principalmente a forma de se informar. Mensurada pela seguranca da
informacdo, foram analisadas as vantagens e desvantagens sobre a Internet das Coisas, onde busca-
se uma reflexd@o referente a vulnerabilidade e aos critérios de seguranca na loT. Deste modo, se
cada vez mais dispositivos eletrénicos fizerem parte do nosso dia a dia, € importante discutir se a
tecnologia automatizada e em rede, que complexifica as discussdes sobre geréncia, autoria,
propriedade e privacidade das informagdes, oferece a seguranca necessaria.

Ao comparar empresas como Intel, Samsung e Google, verificamos que os dispositivos
inteligentes disponiveis para automac&o residencial possuem interfaces individuais de controle,
bem diferentes entre si, tornando o processo de controle de um ambiente multidispositivos mais
dificil para o usuério, além disso torna mais complicado o processo de manter a seguranca de todo
0 ambiente sob controle. Portanto a adocdo de protocolos de seguranca mais rigidos € um dos

principais métodos contra ataques e invasdes gerais.
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