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Resumo:

A presente pesquisa refere-se a um estudo sobre seguranca da informacdo, com o foco em ataques do tipo
Phishing. Com objetivos de descrever os principais riscos que ataques de Phishing podem trazer para as pessoas e
organizagdes, indicar as boas praticas com o intuito de reduzir as ocorréncias deste tipo de ataque, descrever
alguns dos casos ja registrado e apresentar dados que comprovem o aumento de ataques de Phishing nos Gltimos
anos por meio de gréaficos e tabelas. Quanto & metodologia, a pesquisa caracteriza-se como qualitativa, descritiva,
sendo desenvolvida por meio de estudos tedricos e bibliograficos. A coleta dos dados foi realizada por meio de
pesquisas fornecidas por livros de autores relevantes, sites governamentais e de informagdes publicas. Os
resultados obtidos revelam que grande parte dos usuarios ainda estdo muito despreparados e vulneraveis a esse
tipo de ataque.

Palavras-chave: Phishing. Seguranca da Informacdo. Boas Préaticas. Atagues.

Abstract:

This research refers to a study on information security, with a focus on Phishing-type attacks. In order to describe
the main risks that Phishing attacks can bring to people and organizations, indicate best practices in order to
reduce the occurrences of this type of attack, describe some of the cases already registered and present data that
proves the increase in attacks of Phishing in recent years through graphs and tables. As for the methodology, the
research is characterized as qualitative, descriptive, being developed through theoretical and bibliographic
studies. Data collection was carried out through surveys provided by books by relevant authors, government and
public information websites. The results obtained reveal that most users are still very unprepared and vulnerable
to this type of attack.

Keywords: Phising. Information Security. Good Practices. Attacks.
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1 INTRODUCAO

O avanco tecnologico vem crescendo nos ultimos anos, por conta disso é
fundamental ter uma seguranca da informacao solida, porque ter eficiéncia nos trés pilares
que sdo a integridade, disponibilidade e confidencialidade é indispensavel para o
funcionamento dos negocios de uma organizagdo. A quebra de confidencialidade ou a
anélise equivocada da informacdo pode se tornar uma grande Vvild para as organizacoes.

Ainda assim, a seguranca da informacdo € um tema muito amplo, pois pode se
tratar de seguranca fisica, tecnologica e conscientizacdo organizacional, e cada uma dessas
areas tem suas ameacas especificas, tornando assim os desafios constantes. Dessa forma
tornou-se muito importante uma organizagdo focar em proteger a informagéo, criando
normas e diretrizes que garantam a seguranca da informacdo (MORAES, 2010) .

Portanto, o tema deste projeto consiste em analisar problemas que ocorrem com a
quebra de confiabilidade por meio de ataque de phishers (hackers especialistas no ataque
de tipo Phishing), o qual de acordo com PINHEIRO (2020), “ainda é o maior vetor de

ataques e fraudes cibernéticas em 2020”.

1.1 Problema de pesquisa

Quais os mecanismos a serem adotados na implementacdo de uma politica de
seguranga em uma organizacao para tornar a seguranca da informacdo mais eficiente em

casos relacionados a ataques do tipo Phishing?
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1.2 Objetivos do trabalho

1.1.1  Objetivo geral
O objetivo geral deste trabalho € avaliar quais mecanismos a serem adotados em
uma politica de seguranca da informacdo, visando a reducédo de ataques de Phishing, com

0 intuito de aplicagdo em uma instituicao.

1.2.2  Objetivos especificos
1 Caracterizar as principais legislacdes e normas de seguranca da informacéo.
2 Demonstrar como mecanismos de seguranca podem evitar a quebra de confiabilidade.
3 Identificar os principais tipos de ataque relacionados ao Phishing, que afetam a quebra
de confidencialidade dos dados no ciclo de vida da informacao.
4 Apresentar as boas praticas de seguranca contra ataques ou fraudes relacionadas ao
Phishing.

2 SEGURANCA DA INFORMACAO

A seguranga da informagdo tem como principal objetivo evitar o vazamento e a
manipulacdo de dados e sistemas por terceiros ndo autorizados, De acordo com Sémola
(2014 p.41), "podemos definir seguranca da informacdo como uma area de conhecimento
dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados, alteracdes
indevidas ou sua indisponibilidade.”

Os principais pilares da seguranca da informacéo sdo a disponibilidade, integridade
e confidencialidade. Esses pilares devem ser mantidos. Além de outras partes que devem

ser levadas em consideracdo: autenticidade, responsabilidade e confiabilidade.
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A disponibilidade visa que as respectivas informacg6es dentro do sistema funcionem
sem problemas. Os dados solicitados devem ser recuperados corretamente no momento
desejado, o que significa que os sistemas devem ser protegidos contra falhas. De Acordo
com Brown (2013, p.7) “Assegurar que o acesso € o uso das informagdes sejam confidveis
e realizados no tempo adequado. Uma perda de disponibilidade consiste na disrupgédo do
acesso ou da utilizagdo de informag¢des ou de um sistema de informagao.”

Na integridade € necessario que os dados circulem ou sejam armazenados de
maneira segura, sem que haja interferéncia de parte externa que possam comprometé-los,
causando riscos de perda ou chance de qualquer dano a integridade dos dados. Segundo
Netto e Silveira (2007), “a integridade da informagdo tem como objetivo garantir a
exatiddao da informacdo, assegurando que pessoas nao autorizadas possam modifica-la,
adiciona-la ou remové-la, seja de forma intencional ou acidental”.

Assim, na integridade, a exatiddo da informagdo e uma fluidez do armazenamento
seguro dos dados, sdo questdes indispensaveis quando se fala de integridade na seguranca
da informacéo. De acordo com KIM e SOLOMON (2014, p.9):

Integridade lida com a validade e a precisdo de dados. Dados que ndo possuem
integridade — isto é, que ndo sejam precisos ou validos — ndo tém utilidade. Para
algumas organizacgbes, dados e informacfes sdo bens de propriedade intelectual.
Alguns exemplos séo direitos autorais, patentes, formulas secretas e bancos de dados
de clientes. Essas informacbes podem ter grande valor. Altera¢des ndo autorizadas
podem acabar com o valor dos dados. E por isso que integridade é um principio de
seguranga de sistemas.

A confidencialidade assegura que os dados estejam acessiveis apenas para as
pessoas autorizadas dentro de uma organizacao, garantindo que informacdes confidenciais
ndo sejam roubadas por sistemas por meio de ciberataques entre outras formas. Segundo
Moraes (2015, p.9) “A informacao nao pode ser disponibilizada a quem nao tenha a devida

autorizacdo para acessa-la. A confidencialidade também ¢ um mecanismo que garante a

privacidade dos dados.”
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2.1 - O que é o Phishing

De acordo com PINHEIRO (2020), “O Phishing ou phishing scam, apesar de
descrito desde a década de 1990, ainda é o maior vetor de ataques e fraudes cibernéticas.”
Ainda de acordo com PINHEIRO (2020), o Phishing:

consiste em uma simulagdo, na qual a vitima é atraida ou enganada para que,
pensando se tratar de um contedo legitimo, clique em um link falso, acesse uma
pagina falsa ou execute algum arquivo para que haja furto de dados ou acesso a
elevaco de privilégios. E uma técnica de engenharia social.

2.2 — Principais tipos de Phishing.
Sao exemplos de alguns tipos de Phishing:
2.2.1 —Scam

Tentativas onde os criminosos buscam induzir o usuario a fornecer informacdes
pessoais, como numeros de contas bancérias, senhas e nimeros de cartdes de crédito por

meio de abertura de links ou arquivos maliciosos.
2.2.2 —Blind Phishing

O mais comum de todos os ataques phishing, é caracterizado pelo grande nimero
de e-mails enviados em teor aleatdrio, que contam apenas com a “sorte” dependendo se e

qual usuario que ira cair na armadilha.

2.2.3 — Spear Phishing

Area Especial para Indastria
Lote n® 02, Bloco A, Sala 304,

¢ i {G1) S038-3300 R 4 \. / SetorlLeste, Gama, Brasilia, DF
= -t CEP 72.445-020

www.uniceplac.edu.br




UNIAO EDUCACIONAL DO PLANALTO CENTRAL
ora do Centro Universitario do Plz entral Ap( )

UNICEPLAC

CENTRO UNIVERSITARIO dos Santos - UNICEPLAC | CNPJ 00.720.144/0001-12

f \ppare

Este tipo de ataque ja é direcionado a um grupo especifico. Podendo ser contra
funcionarios do governo, usuarios ou clientes de uma empresa e até mesmo para uma
pessoa em especifico. O seu objetivo é de acessar o banco de dados para a obtencdo de

informacdes sigilosas, arquivos confidenciais ou financeiros.

2.2.4 —Clone Phishing

Este método clona um site original para atrair usuarios. O foco desse tipo de ataque
é obter dados valiosos dos usuarios, 0s quais acreditam estarem no site original, acabam
por fornecer estes dados. Os dados mais comuns acabam sendo dados de cartdo de crédito.
No final o usuario é redirecionado ao site original e acaba por nem perceber que caiu em

uma fraude.

2.2.5 —Whaling

Este tipo de ataque tem o foco em pessoas de alto poder executivo, como por
exemplo um presidente de uma corporagdo, e faz isso em nome da empresa para qual
trabalha. Estes ataques normalmente vém atrelados a intimidacdes judiciais ou notificacbes
empresariais internas. Além de utilizar uma tatica semelhante ao do spear-phishing
visando pessoas importantes, este tipo de ataque utiliza meios como comunicados
fraudulentos que fazem parecer vir de uma pessoa experiente ou muito influente na
organizacdo, adicionando assim um elemento extra de engenharia social a composi¢do do
golpe, pois normalmente os funcionarios ndo recusam uma solicitacdo de alguém que eles

consideram importante.
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2.2.6 —Vishing

Neste tipo de ataque Phishing é utilizado mecanismos de voz que podem ser
acompanhados de SMS (Short Message Service) que dizem que o cartdo da vitima foi
blogueado e a mesma precisa ligar para um determinado nimero para solicitar a liberag&o.
Os criminosos usam o VolP (Voice over Internet Protocol) pela facilidade em esconder a

identidade de quem faz a chamada.
2.2.7 —Pharming

Sdo ataques envolvendo DNS. Os atacantes envenenam o DNS para atingir 0s
usuarios em uma larga escala, que ao tentarem acessar um determinado site digitando a
URL (Uniform Resource Locator), sdo redirecionados para uma pagina falsa criada para o

ataque.
2.2.8 — Smishing

Um tipo Phishing focado apenas em SMS. S&o mensagens que geralmente
constrangem o usuario com dividas ou que os influenciam a tomar decis@es imediatas pela

emocao como sorteios, prémios ou um valor grande a se receber.

2.2.9 - Engenharia Social

Engenharia social ¢ a arte de explorar a psicologia humana, ao invés de técnicas de

hacking, para obter acesso a edificios, sistemas ou dados. Por exemplo, em vez de tentar
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encontrar uma vulnerabilidade de software, um engenheiro social pode ligar para um

funcionario e se passar por uma pessoa de suporte de TI, tentando enganar o funcionario

para que divulgue sua senha. Segundo Mitnick e Simon (2003, p.VII), " A engenharia

social usa a influéncia e a persuasdo para enganar as pessoas € convencé-las de que o

engenheiro social é alguém que na verdade ele ndo é".

A tabela 1, sintetiza e caracteriza os principais tipos de phishing

Tabela 1: Tipos de Phishing

Tipo de phishing

Onde ocorre

Principais focos

Scam

Links e arquivos maliciosos

Usuario final

Blind Phishing

Links e arquivos maliciosos
com disparos feitos
aleatoriamente

Usuario final

Spear Phishing

Links e arquivos maliciosos

Usuario final (funcionarios
publicos, clientes de
empresas)

Empresas e bancos

Clone Phishing

Sites clonados

Usuario final

Whaling Links e arquivos maliciosos | Usuario de alto poder
executivo
Vishing Ligacdes telefonicas e SMS | Usuario final
Pharming Link redirecionando para um | Usuario final
site falso Empresas
Smishing SMS Usuario final
Engenharia Social Ataques interpessoais Usuario final
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Fonte: Os autores

2.3 — Exemplo de ataque Phishing

Nos dias 15 de julho e 23 de agosto do ano de 2021 a Secretaria Geral do
Ministério da Defesa, por intermédio do DETIC (Departamento de Tecnologia da
Informacdo e Comunicagdo), enviou a todos os seus usuarios um e-mail do tipo Phishing
como parte da campanha de conscientizacdo em SIC(Seguranga da Informacdo e
Comunicacdo), com o intuito de avaliar a sensibilidade e instruir os usuarios sobre 0s
riscos de fraude de Phishing e evitar que eles sofram com vazamento de dados em
possiveis ataques futuros. Apdés o clique foi disponibilizado um treinamento para o0s
usuarios que foram pegos neste teste.

As mensagens foram enviadas em duas plataformas distintas, o Sistema Eletronico

de Informacdes (SEI) e a caixa de e-mail corporativa Microsoft.

Graéfico 1 — Dados da Campanha
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Fonte: Secretaria Geral do Ministério da Defesa

Grafico 2 — Usuarios afetados e ndo afetados

1149

Ussinos nko Pewcadoy

Fonte: Secretaria Geral do Ministério da Defesa
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Como os dados mostram no gréfico 1, ao todo foram enviadas 4097 mensagens de
e-mail, onde 2853 (69,6%) dessas mensagens foram abertas. O grafico 2 aponta que 1149
(40,3%) usuarios foram “pescados” e clicaram nos links disponibilizados; 674 concluiram
0 treinamento disponibilizado apds o clique e 596 usuarios responderam a pesquisa de

satisfacdo ao final do treinamento.

3 HISTORICO RECENTE

Na figura 01 podemos ver alguns dos ataques de Phishing entre os anos de 2011
até o0 ano de 2016. Um dos maiores casos ja registrados sobre Phishing foi em 2016,
qguando o grupo que afirma ser afiliado do grupo Anonymous, que se autodenomina
AnonSec, conseguiu invadir diversos servidores de diferentes redes da NASA, utilizando
métodos de Phishing, a partir de apenas um computador. Conseguiu coletar mais de 270
GB de dados sigilosos. Os membros do AnonSec até a data de publicacdo deste artigo ndo

foram identificados.

Figura 1 — Histdria dos ataques de Phishing(editado)
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Fonte: (https://www.elpescador.com.br/blog/wp-content/uploads/2016/05/ep-info_linha-do-tempo.jpg)

O site APWG (Anti-Phishing Working Group), organizacdo que se dedica a
prevencdo, deteccdo, combate e monitoramento do Phishing, em seu relatério trimestral
divulgou dados sobre os setores empresariais que mais receberam ataques no Gltimo ano de

2020, onde a area de comércio eletrénico foi 0 que mais sofreu ataques.

Gréfico 3 — Phishing no Brasil entre os anos de 2019 e 2020
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Fonte:(https://docs.apwg.org/reports/apwg_trends_report_g4 2020.pdf)

Como podemos ver no Grafico 3, entre os anos de 2019 e 2020 o numero de
ataques utilizando esses métodos aumentou consideravelmente.

Ainda no mesmo site, foi publicado o grafico 04, onde demonstra um aumento na
porcentagem trimestral de ataques de sites de Phishing entre os anos de 2017 a 2020, sites
que sdo hospedados com a criptografia HTTPS (Hyper Text Transfer Protocol Secure).

Gréafico 4 - Porcentagem de ataques de Phishing hospedados em HTTPS
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Fonte:(https://docs.apwg.org/reports/apwg_trends_report_g4_2020.pdf)

E possivel notar que ao passar dos anos, a porcentagem de sites desenvolvidos para
ataques de fraudes teve um aumento de 10% para 84% ao ano. Foi observado também que
89% dos sites de Phishing possuiam o certificado de dominio valido, onde os dados de um

site passam por uma criptografia antes de chegar ao servidor.

4 —BOASPRATICAS ADOTADAS

Além de sempre se manter informado sobre os tipos de Phishing, deve-se ficar

atento também para os seguintes métodos de prevencao:

4.1.1 — Analisar os e-mails recebidos
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Sempre verificar informacdes ao receber um e-mail, como o remetente, o0 assunto e
links de acesso, as quais podem ser consideradas como métodos que facilitam usuarios

desatentos a cairem em golpes de Phishing. Assim, de acordo com Fontes (2001, p.81):

Se vocé receber mensagens com contetido indevido, elimine-as de sua caixa postal.
Apesar de algumas acfes técnicas, em que a organizacdo busca impedir o
recebimento de mensagens indevidas, ndo se consegue fazer com que essa barreira
funcione completamente. Nesse caso, sua acdo de remover esse tipo de mensagem
deve ser imediata. (FONTES, 2001, p.81).

4.1.2 — Utilizar o antivirus mais atualizado

O antivirus é o software principal para impedir que um software malicioso seja
instalado em um computador, impedindo dados ao sistema. Deve-se atualizar sempre o0
antivirus, pois novas defini¢cdes sdo adicionadas para conter novos golpes criados todos os
dias. Para Fontes (2001, p.66) “Vocé deve garantir, em casa ou no trabalho, que o
programa antivirus esteja ativo no seu computador e corresponda a versao mais

atualizada.”
4.1.3 — Verificacdo em duas etapas

E um processo que exige duas formas de autenticar que a pessoa que esta tentando
realizar o acesso é de fato quem diz ser. Normalmente é enviado um SMS ou e-mail
informando um codigo para realizar a autenticacdo. De acordo com Kim e Solomon
(2014), a autenticacdo de duas etapas fornece um nivel maior de seguranca se comparado

com a de apenas uma etapa.

4.1.4 — Usar Firewall
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O Firewall verifica o trafego de entrada para verificar se ha registros do site em
listas negras, impedindo de hackers e phishers se infiltrar no computador ou na rede.
Assim, "essa solucdo permite estabelecer o perimetro de seguranca, ou seja, separar e

segregar a rede interna, controlando os acessos, e aplicar a politica de seguranga.”

(MORAES, 2010, p.161).

4.1.5 —Nunca fornecer informagdes pessoais

Em geral, links de Phishing pedem informacdes Unicas como login e senha, ou até
informacdes financeiras. Em caso de ddvida, o primeiro passo a se fazer é ligar para a
empresa ou banco perguntando se tem algum problema com sua conta ou. Para Fontes
(2001, p.114):

Também temos de ter o cuidado de ndo fornecer, sem necessidade, nossas
informagdes pessoais. Se, por exemplo, ao assinar uma revista vocé puder participar
de uma promog8o para uma viagem, bastando apenas preencher um formulério, tudo
bem. Essa ¢ a regra do jogo. Mas se o questionario, que parecia simples, comegar a
indagar sobre caracteristicas de consumo, habitos e outros aspectos totalmente
desnecessarios para o propésito da promocéo, fica evidente que essas informacdes
serdo utilizadas para outros fins. Vocé deve estar consciente se vale a pena ou nio
divulgar esse tipo de informagdo. (FONTES, 2001, p.144).

4.1.6 — Autoestudo

Como ja dito anteriormente, que sempre se deve manter atualizado sobre novos
tipos de Phishing criados todos os dias, ha a op¢do do autoestudo, onde por conta prépria é
pesquisado sobre o assunto tanto online quanto em livro sobre seguranca.

Para Kim e Solomon (2014), existem algumas vantagens e desvantagens em

praticar 0 autoestudo. Nas vantagens, ainda de acordo com Kim e Solomon (2014), além
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de ser uma opcdo mais econdmica, existe a possibilidade de ter mais materiais serem
flexiveis, podendo ser uma videoaula ou um livro impresso, como também ha a opcao de
ter um horario flexivel e um proprio ritmo pessoal. Entretanto, existem as desvantagens,
que para Kim e Solomon (2014) seriam a procrastina¢do, um resultado valido para o fim
dos estudos e uma selecdo de recursos de qualidade e com boa informagédo para o material

selecionado.

4.1.7 —Treinamento em seguranca da informacéo

Em contraposto ao autoestudo existem programas educacionais continuados para
adultos, que de acordo com Kim ¢ SOLOMON (2014, p.305) “Independentemente da
organizacao, a finalidade da educacéo continuada é fornecer cursos formais, sem diplomas.
Em muitos casos, os alunos ja tém diplomas e estdo procurando atualizar suas habilidades
e conhecimentos.” Ainda para Kim e Solomon (2014), existem alguns cursos que atendem
varias necessidades de membros da comunidade, alguns exemplos sdo: classes
preparatorias para programas de formacao, classes de enriquecimento para adultos, classes
em estilo de acampamento de verdo para criancas e jovens, treinamento profissional e
preparacdo para certificacéo.

A tabela 2, sintetiza e caracteriza as principais boas préaticas adotadas

Tabela 2: Boas praticas adotadas

Boas praticas Como utiliza-las

Analise de e-mails Sempre verificar 0 remetente e o contetdo
dos e-mails.

Utilizacao de antivirus Manter sempre 0 antivirus na atualizacao
mais recente atualizado.
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Utilizagéo da verificagdo em duas etapas

Com a verificagdo em duas etapas, a

protecdo a conta ou arquivos sera dobrada.

Firewall

Ird& manter o computador protegido contra
ataques de Phishing com outros tipos de
ataques a seguranca possiveis.

Informacdes pessoais

Nunca compartilhar informacdes pessoais

com desconhecidos, principalmente senha.

Autoestudo

Se manter informado sobre novos tipos de
ataques para prevencao.

Treinamento em seguranca da informacéo

Com cursos formais, para atualizar
habilidades e adquirir novas informacdes

5 CONCLUSAO

A analise do estudo apresentou que a desinformacdo alinhada com a falta de

cuidados por meio dos usuérios e das empresas, € um dos principais fatores contribuintes

para 0 grande aumento no nimero de registros de ataques de Phishing ainda nos dias de

hoje.

Acredita-se que estes numeros podem ser drasticamente reduzidos com a

implementacdo de boas préticas e a conscientizacdo dos usuarios sobre este assunto, onde

na maioria dos casos relacionados a Phishing, ha uma grande falta de preparo por meio dos

usuarios, de maneira que os tornam mais suscetiveis a esse tipo de ataque. Outro ponto a

ser tratado é em relacdo aos ativos de seguranca, pois como foi descrito neste artigo, € um

dos pontos de ataques de Phishing devido as vulnerabilidades nos sistemas de seguranca,

seja em seus firewalls, antivirus ou em falta de verificagdes de maltiplas etapas.
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Area Especial para Indistria
Lote n* 02, Bloco A, Sala 304,

CEP 72.445-020

Setor Leste, Gama, Brasilia, DF



UNIAO EDUCACIONAL DO PLANALTO CENTRAL SA
UNICEPLAC enedo Centro Universitario do Planalto Central Apparecido

CENTRO UNIVERSITARIO J:; S 1:1'::- tos - ,.f"-i:'f..: PLAC | CNPJ 00.72 Z'Y.T-'m.‘ 0 3 II.:';—IG'

Considerando as recomendagfes organizadas na tabela de boas praticas adotadas,
apostamos que poderia ocorrer uma diminuicdo no numero de vitimas relacionadas a

ataques Phishing.
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