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O crescimento dos crimes cibernéticos no âmbito do
Distrito Federal durante a pandemia COVID-19.

Francisco Lennon de Jesus Gomes

Resumo:
A presente pesquisa tem a finalidade de abordar os aspectos e motivos pelos quais
houve o crescimento dos crimes cibernéticos durante a pandemia do vírus covid-19
no Distrito Federal, explicando conceitos e formas mais recorentes da modalidade
criminal buscando elucidar sobre o modus operandi da consecução de alguns crimes
que foram potencializados pelo uso da internet, dentre eles, furto mediante fraude,
estelionato, invasão de disposito eletrônicos, etc. A problematização da pesquisa se
explica pela dificuldade do combate, investigação, produção de provas e do rastreio
de perfis em redes sociais e de dispositivos móveis, tendo em vista a facilidade de
se criar perfis sem que seja necessário muitas informações pessoais e a constante
inovação de ferramentas com o intuito de eliminar rastros do cometimento de delitos,
levando em consideração que enquanto empresas trabalham para agregar
segurança aos seus sites e produtos, existem pessoas inbuídas no estudo e
pesquisa de novos meios de burlar tais sistemas, como a criptografia de ponta-a-
ponta do whatsapp .

Palavras-chave: Crimes virtuais. Fraudes eletrônicas. Engenharia social. Internet.
Aplicativos.

Abstract:
This research aims to address the aspects and reasons why there was a growth in
cybercrime, explaining the most recurrent concepts and forms of the criminal
modality, seeking to elucidate the modus operandi of the execution of some crimes
that were enhanced by the use of the internet, among them, theft through fraud,
embezzlement, stalking, etc. The problematization of the research revolves around
the difficulty of combating, investigating, producing evidence and tracking profiles on
social networks, in view of the ease of creating profiles without the need for a lot of
personal information and the constant innovation of tools with the in order to eliminate
traces of the commission of crimes, taking into account that while companies work to
add security to their websites and applications, there are people involved in the study
and research of new ways to circumvent such systems, such as end-to-end
encryption of the whatsapp and facebook.
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