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A responsabilidade civil do Banco Central por vazamento

de dados do PIX pelas instituicdes financeiras
Monyelle Faria Antonio*

Resumo:

Este artigo tem como ponto primordial verificar se o Banco Central do Brasil, autarquia
criadora do sistema de transagbes PIX, tem ou nado responsabilidade civil
extracontratual no caso de vazamento de dados do sistema PIX por uma instituicdo
financeira. Para encontrar a resposta para esta indagacao se faz necessaria a analise
da responsabilidade civil nas relagBes de consumo bancéria, a competéncia do Banco
Central e os efeitos da LGPDP nestas relagcbes de consumo, assim como a
necessidade da comprovacdo do nexo causal para que exista ou ndo a
responsabilizacdo. Sendo, ao final, constatada a responsabilidade civil objetiva
guando se trata do Banco Central e ainda que, para que ele seja responsabilizado
civilmente, € necessario que se comprove 0 nexo causal, e para isso, € fundamental
a analise dos danos causados aos titulares dos dados vazados e 0s motivos
causadores identificados dentro do caso concreto, dito que ainda nao ha
jurisprudéncia consolidada a respeito da matéria.

Palavras-chave: Banco Central do Brasil. Direito do Consumidor. LGPDP. Nexo
Causal. PIX. Responsabilidade Civil.

Abstract:

The main point of this article is to verify whether or not the Central Bank of Brazil, an
autarchy that created the PIX transaction system, has extra-contractual civil liability in
the case of data leakage from the PIX system by a financial institution. To find the
answer to this question, it is necessary to analyze civil liability in consumer banking
relations, the competence of the Central Bank and the effects of the LGPDP on these
consumer relations, as well as the need to prove the causal nexus for there to be
liability or not. Being, in the end, verified the objective civil liability when it comes to the
Central Bank and also that, for it to be held civilly liable it is necessary to prove the
causal nexus, and for this, it is essential to analyze the damage caused to the holders
of the leaked data and the causative motives identified within the concrete case, said
that there is still no consolidated case law on the matter.

Keywords: Causal Nexus. Central Bank of Brazil. Civil responsibility. Consumer Law.
LGPDP.
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1 INTRODUCAO

As facilidades de comunicacdo proporcionadas pelas novas tecnologias
eletrbnicas possuem, pelo menos, dois resultados para as transacdes negociais. O
primeiro € positivo e permite rapidez e seguranca principalmente nos contratos de
compra e venda. O segundo é negativo, pois 0 processo eletrdnico ainda tem
vulnerabilidade e necessita de constante ajuste para proteger tanto o efetivo
pagamento como a precisao da entrega. Neste contexto, o Banco Central elaborou o
PIX como forma de transagédo de pequenos valores entre as instituicdes financeiras.
Apesar de toda a criptografia aplicada ainda surgem furtos eletrénicos de valores e
dados pessoais dos negociantes. A relagdo é consumerista, como ja deixou claro o
Superior Tribunal de Justica em sumula. A questdo aqui proposta é se a
responsabilidade civel extracontratual envolve o Banco Central, como ente publico
fiscalizador das instituicdes financeiras no Brasil.

O PIX foi regulamentado e implementado pelo Banco Central do Brasil em 2020
por meio da Resolucdo DC/BACEN N° 1, desde entdo este sistema vem sendo
amplamente utilizado pela populacdo brasileira, ndo s6 por pessoas fisicas, mas
também por pessoas juridicas. O PIX usa o Diretorio de Identificadores de Conta
Transnacionais (DICT), criado e gerenciado pelo Banco Central, como banco de
dados base que tem como objetivo correlacionar as chaves PIX cadastradas por seus
usuarios que contém dados como numeros de contas, bancos, CPF/CNPJ, entre
outros, de pagadores e recebedores dessas transacoes.

Em 2018, antes da criacdo do PIX, houve a criacdo da Lei Geral de Protecao
de Dados Pessoais, que é resultado do aumento da preocupacéo e a necessidade de
protecdo dos dados pessoais de usuarios de servicos e produtos que teve como causa
0 avanco da tecnologia e da utilizacao de banco de dados.

Dados os fatos, a protecdo de dados pessoais, 0s principios de liberdade e
privacidade, e assim como 0s possiveis danos que possam vir a ser sofridos por
aqueles que tem seus dados pessoais vazados, gera-se a indagacdo de que caso
venha a acontecer alguma modalidade de vazamento de dados pessoais do sistema
PIX por alguma instituicdo financeira, o Banco Central do Brasil poderia ou n&o ser
responsabilizado civilmente por agdo ou omissao.

Para responder a indagacdo proposta, € necessario que seja analisada a

relagéo de consumo estabelecida entre as institui¢cdes financeiras e seus clientes, que,



neste caso, sdo consumidores. Bem como uma andlise geral da competéncia do
Banco Central e uma analise mais especifica quanto ao funcionamento e atribuicéo
dele dentro do funcionamento do sistema PIX.

Ademais, é de suma importancia entender como a responsabilidade civil se
comporta dentro de uma relagdo de consumo bancéaria e como se aplica a autarquia
em questdo, o Banco Central. Outra legislacdo a ser analisada no presente artigo € a
Lei Geral de Protecdo de Dados Pessoais, que estipula os limites e deveres daqueles
gue lidam com tratamento de dados e as possibilidades de estes responderem
civilmente pelos danos sofridos por aqueles detentores dos dados pessoais. Outro
ponto crucial para se tratar dentro da responsabilidade € o nexo causal, que seu é o
elemento espiritual. Aléem de analise doutrina e jurisprudencial a respeito dos temas
tratados, para assim entender como o sistema judiciario brasileiro recepciona e trata
0s temas neste artigo descritos.

Por ser um sistema recente, ainda nao ha jurisprudéncia consolidada a respeito
da responsabilizacéo civil extracontratual do Banco Central no caso de vazamento de
dados PIX por alguma instituicdo financeira, 0 que tornou necessaria a aplicacéo da
analogia entre um caso em que houve a responsabilizacéo, isto €, foi comprovado o
nexo causal, e um caso em que o Superior Tribunal de Justica entendeu pelo nao
reconhecimento do nexo causal e consequentemente, a ndo responsabilizacao civil

do Banco Central.

2 A RESPONSABILIDADE CIVIL NAS RELACOES DE CONSUMO BANCARIA

As transacfes bancarias alteraram-se significativamente nas ultimas décadas
do século vinte e um por conta da facilitacdo propiciada pelas inovacdes tecnoldgicas
da informac&o. Com essas, surgiram também os atentados a seguranca dos sistemas
eletrbnicos das instituicdes bancarias. O sistema do PIX criado pelo Banco Central do
Brasil € um facilitador que tem sofrido severas tentativas de furto eletrébnico. O
Superior Tribunal de Justica ja decidiu que a prestacao de servico bancario € parte
integrante das relacfes de consumo, 0 que invoca a aplicacdo dos dispositivos do
cbdigo de defesa do consumidor. Também por se tratar de contrato bancério, aplica-
se no que couber as disposi¢des do Codigo Civil. Em ambos os diplomas legais temos
a possibilidade de aplicagdo da responsabilidade civil, seja extracontratual, por

violacdo a direito ou prejuizo causado a outrem, seja contratual por inadimplemento



do pacto.

A questdo, portanto, neste trabalho de pesquisa € saber se além da
responsabilidade civil aquiliana atribuida as instituicdes financeiras pelo prejuizo aos
correntistas, também o Banco Central deveria figurar como parte passiva em eventual
prejuizo ou violagdo de direitos, porque é de sua competéncia executar 0s servicos do
meio circulante e exercer a fiscalizagdo das instituicées financeiras, dentre outras
atribuicbes, conforme o que preceitua a Lei 4.595, de 31 de dezembro de 1964.
(BRASIL, 1964)

Para entender como a responsabilidade civil se aplica nas rela¢cdes de consumo
bancéria, é preciso analisar o vinculo entre 0 Codigo de Defesa do Consumidor e o
direito bancario, nesse sentido existe a Sumula n® 297 do Superior Tribunal de Justica,
gue traca uma linha direta entre a relacéo que as instituicdes financeiras tém com seus
clientes e a defesa do consumidor. Assim, esta Sumula dita que instituicbes
financeiras se encaixam no conceito de fornecedor descrito no artigo 3°, paragrafo
segundo deste Codigo. Na mesma linha, Nelson Abréao (2019, p. 462) explica que a
relacéo prestacional de servi¢co a cargo dos bancos na administracdo da sua politica
voltada para a consecucéo das operacdes bancarias pede o enquadramento no dito
artigo, pois é fundamental que haja o estabelecimento de regras precisas e bem
definidas e que ainda tenham como consequéncia uma tendéncia de manter o
equilibrio presumidamente existente quando ha uma contratacdo, no sentido mais
livre, descartando qualquer abusividade e lesividade néo abracadas pelas relacdes de
consumo. Dito isso, cabe entender como funciona a responsabilidade civil e a relacéo
de consumo bancaria dentro do Cdédigo Civil e do Codigo de Defesa do Consumidor.

O primeiro ponto a ser observado é que a relacdo de consumo é composta por
elementos subjetivos, sendo eles o consumidor e o fornecedor, e objetivos que sdo 0s
produtos e os servi¢os. Nessa linha afirma Guilherme Ferreira da Cruz (2014, p. 25)
gue toda relacdo de consumo une em seus polos duas diferentes figuras (elemento
subjetivo): o consumidor e o fornecedor, que fazem movimentar no mercado o nucleo
determinante da circulacao de riqueza (elemento objetivo): produtos e servicos.

Dito isso, na relacdo de consumo bancaria, o cliente é o consumidor e o banco
é o fornecedor de produtos e servigos, com contratos regidos pelo Cédigo de Defesa
do Consumidor, conforme afirma André Domingues de Magalhaes (2012, p.15). Nesse
sentido, o relator da A¢éo Direta de Inconstitucionalidade n°® 2591, o entdo ministro do

Superior Tribunal Federal, Carlos Velloso, explicou em seu voto que:



Este diploma legal, o Codigo de Defesa do Consumidor, ndo interfere
com o Sistema Financeiro Nacional, art. 192 da Constituicdo, em
termos institucionais, ja que o Cdédigo limita-se a proteger e defender
o consumidor, o que nao implica [...] interferéncia no Sistema
Financeiro Nacional. Protegendo e defendendo o consumidor, realiza
0 Cadigo o principio constitucional. Atualmente, o Sistema Financeiro
Nacional é regulado pela Lei 4.595/64, recebida pela C.F./88 como lei
complementar naquilo em que ela regula e disciplina o Sistema, ndo
existindo entre aquela lei e a Lei 8.078, de 1990 — Céd. De Defesa do
Consumidor — antinomias. O Cédigo de Defesa do Consumidor
aplica-se as atividades bancéarias da mesma forma que a essas
atividades séo aplicaveis, sempre que couber, o Cod Civil, o Céd,
Comercial, o Codigo triburario Nacional, a Consolidacéo das Leis
Trabalhistas e tantas outras leis. (BRASIL, 2006)

Observa-se, entdo, que o CDC é aplicavel as atividades bancarias, e assim,
apos a definicdo do liame de consumo, € necessario que se defina e entenda o que é
e como a responsabilidade civil se comporta nessa modalidade de relacéo juridica.

A responsabilidade €, de acordo com Sergio Cavalieri Filho (2011, p.37), um
dever juridico sucessivo, que decorre da violacdo de uma obrigacdo, assim, se uma
pessoa realiza 0 compromisso de prestar algum tipo de servico a outra pessoa, a
primeira assim assume uma obrigacéo e, se ndo cumprir, acabara por violar o tal dever
e assim surge a responsabilidade, que € o dever de restituir o prejuizo causado pelo
nao cumprimento da obrigacédo adquirida. Ja a responsabilidade civil leva o conceito
acima em consideracdo e adiciona o fato de que para haver tal responsabilizacdo a
norma infringida deve ser de cunho civel, normal de direito civil, que, no direito
brasileiro, estdo dispostas no Cddigo Civii e em diversas outras leis.

Uma dessas leis é a Lei 8.078 de 11 de setembro de 1990, conhecido como
Cddigo de Defesa do Consumidor e tem suas préprias normas, assim, observa-se
como a responsabilidade civil se comporta dentro deste titulo normativo. Para
entender como a responsabilidade funciona dentro do cddigo, é necessario analisar
os artigos 12 e 14, que ditam que, tanto na prestacao de servico, quanto na venda de
um produto, se ocorrer algum tipo de dano ao consumidor, a responsabilizacdo do
fornecedor independe de culpa:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro,
e o importador respondem, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricagdo, construgcdo, montagem,
férmulas, manipulacdo, apresentacdo ou acondicionamento de seus
produtos, bem como por informag@es insuficientes ou inadequadas
sobre sua utilizag&o e riscos.

Art. 14. O fornecedor de servigcos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos



consumidores por defeitos relativos a prestacao dos servigcos, bem
como por informagdes insuficientes ou inadequadas sobre sua fruicdo
e riscos. (BRASIL, 1990, grifo nosso)

Isto é, o Cddigo de Defesa do Consumidor deixa claro que a responsabilizacédo
do fornecedor do servico ou produto acontece independente de culpa, de forma
objetiva, assim como explica Santanna (2018, p.45) em seu livro Direito do
Consumidor. Discorre ainda que qualquer dano sofrido pelo consumidor, material ou
moral, motivados por produtos ou servicos sera suscetivel de reparacdo pelo
fornecedor, que respondera de maneira objetiva, independentemente de culpa. O
Superior Tribunal de Justica segue 0 mesmo entendimento de que a responsabilidade
€ objetiva, conforme o julgado do Recurso Especial n° 1.509.923/SP:

PROCESSO COLETIVO E CONSUMIDOR. ACAO CIVIL PUBLICA.
JOGOS DE AZAR. BINGOS, CACA-NIQUEIS E AFINS. SUMULA
VINCULANTE 2/STF. VEDA(}AO PELA LEI 9.981/2000.
INEXISTENCIA, POR ORA, DE LEGISLA(;AO QUE AUTORIZE A
ATIVIDADE. INDENIZA(;AO POR DANO MORAL COLETIVO.
CABIMENTO [...] 5. Quando os interesses e direitos individuais
coletivamente considerados trazem repercussao social apta a transpor
as pretensdes particulares, autoriza-se sua tutela pela via coletiva
(arts. 81 € 82 do CDC). 6. O art. 60 do CDC traz como direitos basicos
do consumidor: “(...) | - a efetiva prevencdo e reparacdo de danos
patrimoniais e morais, individuais, coletivos e difusos; (...) VII - o
acesso aos 0rgdos judiciarios e administrativos com vistas a
prevencdo ou reparacao de danos patrimoniais e morais, individuais,
coletivos ou difusos, assegurada a protecao Juridica, administrativa e
técnica aos necessitados”. 7. A responsabilidade civil é objetiva,
respondendo os réus, “independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores”
(art. 12, caput, do CDC). 8. O dano moral coletivo prescinde da
comprovacao de dor, de sofrimento e de abalo psicoldgico, pois tal
comprovacdo, embora possivel na esfera individual, torna-se
inaplicavel quando se cuida de interesses difusos e coletivos.
(BRASIL, 2015)

Porém, o direito bancario segue por uma linha um pouco diferente da linha
tradicional de defesa do consumidor. Tal diferenca é devido as drasticas mudancas
causadas pelo surgimento, de, por exemplo, bancos virtuais. Isto se da, pois as
operac0les realizadas em bancos virtuais ndo dependem Unica e exclusivamente da
atuacao das instituicdes financeiras, uma vez que sao dependentes, também, da acéo
do consumidor, que deve, no caso do PIX, por exemplo, preencher corretamente os
dados do destinatario, do valor a ser transferido e o acesso a sua conta do banco pelo
celular, com senha e dados pessoais.

Nesse sentido, Nelson Abréao (2019, p. 412) explica que nos bancos virtuais a
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manipulacdo de dados € quase exclusiva responsabilidade dos usuérios, que
possuem senhas e cddigos de acesso e que nesse caso pode se cogitar que a
responsabilidade das instituicdes financeiras esta diluida ou pode ser até transferida
para o consumidor.

Todavia, o Superior Tribunal de Justica entende que a responsabilidade € das
instituicdes bancérias, isto, pois mesmo que boa parte das transacdes digitais sdo
manuseadas pelo consumidor e com ele fica a responsabilidade de preencher dados
e direcionar corretamente transferéncias, € dever do banco desenvolver medidas que
protejam o consumidor dos riscos delas:

PROCESSUAL CIVIL. RECURSO ESPECIAL. A(;AO
DECLARATORIA DE INEXIBILIDADE DE DEBITO. CONSUMIDOR.
GOLPE DO MOTOBOY. RESPONSABILIDADE CIVIL. USO DE
CARTAO E SENHA. DEVER DE SEGURANCA. FALHA NA
PRESTACAO DE SERVICO. [...] 4. Ainda que produtos e servicos
possam oferecer riscos, estes ndo podem ser excessivos ou
potencializados por falhas na atividade econdmica desenvolvida
pelo fornecedor. 5. Se as transagdes contestadas forem feitas com o
cartdo original e mediante uso de senha pessoal do correntista, passa
a ser do consumidor a incumbéncia de comprovar que a instituicdo
financeira agiu com negligéncia, imprudéncia ou impericia ao efetivar
a entrega de numerario a terceiros. Precedentes. 6. A jurisprudéncia
deste STJ consigna que o fato de as compras terem sido realizadas
no lapso existente entre o furto e a comunicagéo ao banco ndo afasta
a responsabilidade da instituicdo financeira. Precedentes. 8. A
vulnerabilidade do sistema bancério, que admite operacdes
totalmente atipicas em relagcdo ao padrdao de consumo dos
consumidores, viola o dever de seguranca que cabe as
instituicdes financeiras e, por conseguinte, incorre em falha da
prestacdo de servico. [...] (BRASIL, 2022)

Portanto, conclui-se que mesmo que o direito bancario cogite que a
responsabilidade pode ser diluida entre o consumidor e as instituicdes financeiras, o
STJ (Supremo Tribunal de Justica), vai em sentido contrario, como acima
demonstrado. Assim, além de ser dever das intuices financeiras garantir a seguranca
das transacdes, e tentar evitar riscos excessivos, estas devem responder
objetivamente caso ndo cumpram com as medidas necessarias.

Contudo, o que se busca neste trabalho é saber se ha solidariedade na
responsabilidade civil aquiliana do Banco Central na violacdo da seguranca dos dados
pessoais administrados pelas instituicdes financeiras, que por este sao fiscalizadas.

Neste sentido é o que o préximo capitulo tratara de desvendar.

3 A COMPETENCIA DO BANCO CENTRAL
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Apo6s o entendimento de que a responsabilidade civil dentro da relacdo de
consumo bancéria € objetiva, isto €, para acontecer a responsabilizacdo do fornecedor
de produtos ou servigos, que neste caso € instituicdo financeira que venha a vazar
dados de transacdes financeiras do sistema PIX, ndo ha necessidade da existéncia
de culpa para que ocorra a reparagdo dos danos causados aos consumidores. Ha de
se falar neste momento no sujeito principal da suposta obrigacao juridica indagada, o
Banco Central do Brasil (Bacen), tal qual explicar sua competéncia geral e seu papel
dentro do sistema de transacdes PIX, entendendo como ele se comporta e qual a sua
relacdo direta com o desenvolvimento e aplicacdo do sistema financeiro objeto da
indagacéao, e, ainda, como as instituicdes financeiras que levam tais servigos aos mais
diversos usuarios.

A Lei n°®4.595 de 1964 determinou a criacdo do Banco Central do Brasil, que é
a instituicdo responsavel pelo devido andamento do mercado financeiro, gerando e
fiscalizando regulamentacdes para que todas as instituicbes que fazem parte desse
sistema sigam. Segundo Christophe Yvan Francois Cadier (2011, p.11), o Banco
Central do Brasil foi criado para operar como O0rgado executivo central do Sistema
Financeiro Nacional, concernindo-lhe a responsabilidade de cumprir e fazer cumprir
as normas deliberadas pelo Conselho Monetario Nacional.

O Banco Central é uma autarquia, ou seja, tem personalidade juridica,

patrimdnio e receita proprias, assim dita o art. 5°, I, do Decreto-lei n® 200/67:

Art. 5° Para os fins desta lei, considera-se: | - Autarquia - o servigo autbnomo,
criado por lei, com personalidade juridica, patrimdnio e receita proprios, para
executar atividades tipicas da Administracdo Publica, que requeiram, para
seu melhor funcionamento, gestdo administrativa e financeira
descentralizada. (BRASIL, 1967)

Vale destacar que por se tratar de uma autarquia, o0 Banco Central esta sujeito
a direitos e assume obrigacbes em nome préprio, respondendo por seus atos
(NOHARA, 2022, p.516). Em sequéncia, a mesma autora ainda destaca que a
natureza juridica publica confere a autarquia todas as prerrogativas, poderes,
sujeicoes e deveres decorrentes do regime juridico administrativo. Porém, mesmo que
nao seja subordinado a nenhum outro setor e tenha toda essa autonomia, o Banco
Central ainda € supervisionado pelo Governo Federal e faz parte do Ministério da
Economia. Em suma, essa autarquia € o ente responsavel por garantir a estabilidade

da moeda nacional para que assim possa assegurar o0 poder de compra e
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regulamentar o mercado financeiro.

A respeito de sua competéncia, a primeira que podemos citar é a de
fiscalizador, como determina o artigo 45 c/c o artigo 10, inciso IX da Lei 4.595/1964,
gue ditam que o Banco Central do Brasil tem o dever de exercer a fiscalizacdo das
instituicdes financeiras e aplicar as penalidades previstas, e ainda, que as instituicoes
financeiras publicas ndo federais e as privadas estao sujeitas a intervencao efetuada
pelo Banco Central. Inclusive, além de fiscalizar, consoante o artigo 10, inciso X e
alineas da Lei 4.595/1964, o Banco Central tem a atribuicdo de conceder autorizacéo
as instituicbes financeiras para poderem funcionar no pais, e ainda instalar ou
transferir suas sedes e dependéncias, ou serem transformadas, incorporadas ou
encampadas, praticar operagdes de cambio, crédito real e venda habitual, alterar seus
estatutos e entre outras atribuicoes.

Christophe Yvan Francgois Cadier (2011, p.12) complementa com mais uma
competéncia do Banco Central, a de banqueiro do governo, que tem como objetivo
manter a harmonia com instituicbes financeiras estrangerias e internacionais,
adicionando empréstimos interno ou externos e operando como depositario das
reservas oficiais de ouro e de moeda estrangeira.

Outro papel importante € o de emitir a moeda nacional, que atualmente é o real.
A fabricacdo e impresséo é feita pela Casa da Moeda do Brasil, porém, o Banco
Central € a Unica instituicdo que tem autorizacdo e competéncia para determinar o
guanto de moeda que sera produzido, pois € de sua competéncia controlar a
circulacao e emissao do real. Tal competéncia foi determinada no artigo 21, inciso VII
combinado com o artigo 164 da Constituicdo Federal do Brasil (BRASIL, 1988).

Descritas algumas das competéncias do Banco Central, vamos ao encontro da
atribuicdo foco deste artigo, a regulamentacao, fiscalizacao e operacédo do sistema de
transacdes PIX. Este sistema foi instituido pela Resolugdo DC/BACEN n° 1 de
12/08/2020, que €, de acordo com Gerstenberger e Yamashita (2022, p. 10), o
pagamento instantaneo brasileiro criado pelo Banco Central do Brasil com objetivo de
fazer com que recursos financeiros possam ser transferidos entre contas de forma
praticamente instantanea, independente do dia da semana e horario. Esse servico
pode ser acessado por qualquer um que queira fazer alguma transferéncia, um
pagamento de conta, prestagdo de servico, faturas, ou até mesmo recolhimento de
receitas de Orgéos Publicos como taxas e multas.

O PIX viabiliza duas formas de identificacdo do recebedor, a primeira delas é o
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preenchimento dos dados basicos daquele que ir4 receber a transferéncia, como em
uma transferéncia bancaria comum, com, por exemplo, dados da conta, agéncia e
CPF. A segunda forma foi criada juntamente com o PIX, que é a modalidade de
transferéncia através das chaves, entendem-se chaves aqui como, segundo o artigo
39, inciso | do Regulamento Anexo da Resolucdo DC/BACEN n° 1 de 12/08/2020,
informacé&o relacionada ao titular de uma conta transacional que viabiliza a extracéo
das informacgBes do Diretério de Identificadores de Conta Transnacionais (DICT) a
respeito do usuario recebedor e a correspondente conta transacional, com a intencéo
de facilidade o processo de transagdes de pagamento.

Conforme exprimem Gerstenberger e Yamashita (2022, p. 10) cada conta de
usuario pode ser vinculada com até cinco chaves PIX, sendo que cada chave s6 pode
ser vinculada a uma conta transacional. As chaves podem variar de e-mails,
CPF/CNPJ, numeros de telefone e chaves aleatOrias, em outros termos, uma
sequéncia alfanumérica criada pelo sistema que tem como objetivo final garantir uma
maior segurancga para o0 usuario, dito que ndo contém nenhuma informacédo a seu
respeito, além de poder ser vinculada a um QRCode que facilita ainda mais o
pagamento em estabelecimentos comerciais, por exemplo. Ambas as opcfes séo
viaveis e podem ser utilizadas por qualquer um, cabendo apenas aos usuarios
escolherem qual a melhor forma, em sua opinido, para utilizarem como identificacéo
das préprias contas dentro do sistema de transacdes PIX.

O Banco Central atua em duas partes do funcionamento do pagamento
instantaneo brasileiro, a primeira € de regulador, no qual deve definir as regras da
operacdo, a segunda parte € a de gestor de todas as plataformas operacionais,
fornecendo toda a infraestrutura tecnologica necessaria (GERSTENBERGER e
YAMASHITA, 2022, p. 9). Ou seja, todas as transferéncias e operacoes feitas atraves
do sistema PIX perpassam o sistema do Banco Central do Brasil, onde ele gerencia a
base centralizada e Unica de enderecamento, chamada de Diretdrio de Identificadores
de Conta Transnacionais (DICT).

O DICT foi implementado pela mesma resolugéo que instituiu o P1X, que, como
dita o artigo 3°, inciso VIII do Regulamento Anexo da Resolu¢cdo DC/BACEN n° 1 de
12/08/2020, é um componente do PIX que armazena as chaves vinculadas as
informacdes a respeito dos usuérios finais e suas contas transacionais, e visa a
facilitar o processo de iniciacdo do pagamento pelos usuérios pagadores, da mesma

forma que deve mitigar o risco de fraude dentro do sistema PIX e ainda, suportar
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funcionalidades que contribuem para o bom funcionamento do arranjo, em outras
palavras, quando a chave X chega nesse sistema, é feita uma busca dos detalhes da
conta vinculada a ela, fazendo com que o pagador consiga conferir a identidade do
recebedor e assim confirmar o correto enderegamento da transagao.

Juntamente com a implementacéo do sistema de transacdes PIX, a Resolugéo
n°l de 12/08/2020, em seu artigo 3° também estipulou que a participacdo neste
sistema de transferéncia € obrigatéria a todas as instituicdes financeiras e instituicdes
de pagamento que foram autorizadas a funcionar pelo Banco Central do Brasil que
tenham mais de quinhentas mil contas de clientes ativas, o que garantiu o amplo
funcionamento desse novo sistema. Essa obrigatoriedade também se baseia no fato
de que um dos objetivos da criacdo do sistema de pagamento instantaneo brasileiro
€ garantir, conforme o artigo 4° incisos | e Il da mesma Resolucdo, a
representatividade e a pluralidade de instituicoes e de segmentos participantes e o
acesso nao discriminatorio.

Apo6s entendimento do comportamento e competéncia do Banco Central, bem
como seu papel de regulador, fiscalizador e gestor das plataformas de funcionamento
do PIX, o foco agora € discutir a Lei Geral de Protecdo de Dados Pessoais e sua
aplicacao nas relacdes de consumo bancarias, entendendo a correlacdo da LGPDP e
0 Cdédigo de Defesa do Consumidor, além de quais os deveres e obrigacdes daqueles
gue lidam com dados pessoais, que na indagacéo posta nesse artigo tem como sujeito
0 Banco Central do Brasil e as instituicdes financeiras. Por fim, da mesma forma,
constatar quais 0s principios que tais sujeitos devem seguir e, em caso de dano, o

gue a legislacao vigente determina a respeito da responsabilizacao civil.

4 EFEITOS DA LGPDP NAS RELACOES DE CONSUMO BANCARIA

Apbs o advento da Lei Geral de Protecao de Dados Pessoais, € impossivel falar
do tratamento de dados pessoais sem analisar os termos, regras e modalidades de
tratamento de dados e de responsabilidade civil que esta lei carrega. Assim, para que
aconteca a constatacdo da existéncia ou ndo da responsabilidade civil do Banco
Central, caso alguma instituicdo vaze dados das transacgdes PIX, é preciso examinar
como a LGPDP trata os atos licitos e ilicitos dos agentes que tém o dever de manipular
dados pessoais bancarios e a consequente responsabilizagdo civil em caso de

violacdo, abuso de direitos, e de prejuizo causado contra o consumidor.
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A Lei Geral de Protecédo de Dados Pessoais complementa os termos de defesa
dos direitos do consumidor previstos no Codigo de Defesa do Consumidor. Podemos
observar essa concordancia nos artigos 7° do CDC e artigo 64 da LGPDP (Lei Geral
de Protecao de Dados Pessoais), de modo que tais artigos viabilizam a concluséo de
gue os direitos dos detentores dos dados previstos nessas legislacoes devem ser
protegidos, e por este motivo ambas as legislacdes devem ser aplicadas de forma
harmoénica e cumulativa. Portanto, o tratamento de dados nas relagdes de consumo
submete-se a tutela do Cédigo de Defesa do Consumidor e da LGPDP. Por tratamento
de dados, a Lei de Protecao Geral de Dados Pessoais traz em seu artigo 5°, inciso X
0 seguinte conceito:

Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operacao
realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcdo, classificacdo, utlizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informacdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracdo; (BRASIL, 2018)

Feita a relacdo entre direito do consumidor e a Lei Geral de Protecao de Dados
Pessoais, ha de se falar que existem principios que correlacionam as duas areas e
devem ser seguidos, para que, quando aconteca o tratamento de dados, garantam-se
os direitos de liberdade, privacidade e livre formacdo de personalidade de cada
individuo.

O primeiro principio a ser citado € o da seguranca, no qual, conforme o artigo
6°, inciso VIl da LGPDP, aqueles que lidam com os dados devem utilizar medidas
técnicas e administrativas aptas a proteger os dados pessoais de acesso néo
autorizado e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo.

Quanto as relacdes de consumo, podemos relacionar o principio da seguranca
ao dever do fornecedor de prestar um servico de qualidade, onde se abrange a devida
adequacdo a LGPDP e o devido tratamento de dados pessoais do consumidor. A
violacdo do dever de seguranca, segundo Bruno Miragem (2019, p.13) implica na
responsabilidade objetiva do fornecedor pelos danos causados, ou seja, ho caso de
os dados serem acessados por pessoas e de maneira ndo autorizada. Em seguida,
ele complementa que essa hip6tese de acesso nao autorizado, segundo a LGPDP, é
espécie de risco inerente a atividade de tratamento de dados, isto é, espécie de fortuito
interno, caso em que ndo € capaz de afastar a responsabilidade daqueles que

controlam e manipulam os dados pessoais.
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Complementando o principio anterior, o principio da prevencao, descrito no
artigo 6°, inciso VIII da LGPDP, reconhece que o tratamento de dados pode vir a
ocasionar riscos aos direitos anteriormente citados, dita que é de competéncia
daqueles que lidam com dados adotar medidas para prevenir a ocorréncia de danos
aos titulares dos dados em tratamento. Esse mesmo principio € descrito, também, no
Cddigo de Defesa do Consumidor, em seu artigo 6°, inciso VI, nhorma que determina
gue sao direitos basicos do consumidor a efetiva prevencéo e reparacdo dos dados
patrimoniais, morais, individuas, coletivos e difusos.

A respeito da responsabilizacéo no caso de danos causados aos consumidores
pelo inadequado tratamento dados pessoais, ha de se entender que como dito, existe
um dever de seguranca atribuido aqueles que fazem o tratamento, e que, para que
exista um dano, € necessario que aqueles que exercem esta atividade facam de forma
indevida ou irregular, pois é esperado que os controladores e/ou operadores tenham
a pericia necessaria para atuagcao neste ramo. Entende-se como controlador, segundo
o artigo 5°, inciso VI da LGPDP, pessoa natural ou juridica, de direito publico ou
privado, que compete todas as decisdes referentes ao tratamento de dados. No inciso
VII do mesmo artigo, vimos que a lei determina que o operador é pessoa juridica ou
fisica, de direito publico ou privado, que realiza o tratamento de dados em nome do
controlador.

Conclui-se que o dano é consequéncia de falha daqueles responsaveis pelos
dados, fazendo com que exista o vinculo fatico ligando o efeito (dano) a causa (falha
dos operadores). Segundo Miragem (2019, p. 26), no caso de dano, ndo se deve
averiguar se existe dolo ou culpa, pois a constatacéo da falha é suficiente para haver
a atribuicdo da responsabilidade. Desse modo, 0s prejuizos causados pelo tratamento
inadequado de dados pessoais sdo fatos geradores de pretensdo de reparacdo de
danos patrimoniais e morais, podendo ser individual ou coletivo, devendo o controlado
e/ou operador de dados responder pela reparacao.

A Lei Geral de Protecdo de Dados Pessoais traz em seu artigo 42 um conceito
geral de responsabilidade, atribuindo a obrigacdo de indenizar ao controlador e/ou
operador que em razdo da atividade de tratamento de dados pessoais venha a causar
a outrem dano de cunho patrimonial, moral, individual ou coletivo, violando a
legislacdo de protecdo de dados. Assim como o Cédigo de Defesa do Consumidor, a
lei n° 13.709, como observado, estabelece a solidariedade dos agentes causadores

do dano.
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Em complemento, temos que de acordo com Fernanda Galera Soler (2022,
p.35), no caso de prejuizo ao titular dos danos, pode-se dirigir a demanda a outros
orgaos que nao a Autoridade Nacional de Protecdo de Dados, que podem aplicar
penalidades em razdo do descumprimento de outras normas em razéo do nao respeito
a protecao de dados, como o Cdadigo de Defesa do Consumidor.

No caso de vazamento de dados PIX por parte de alguma instituicao financeira,
a Resolucdo DC/BACEN n° 1 de 12/08/2020 ainda consagra, quanto a
responsabilidade destas, em seu artigo 32, inciso VI que os participantes deste
sistema de transacdes devem responsabilizar-se por fraudes no PIX que decorram de
falhas nos seus mecanismos de gerenciamento de riscos. As instituicdes financeiras,
dentro do sistema de dados pessoais do sistema PIX, assumem o papel de operador,
ja que realizam o tratamento de dados, mas ndo sdo a quem compete as decisdes
referentes ao tratamento de dados. Essa funcéo cabe ao Banco Central do Brasil, que
aqui recebe o papel de controlador dos dados pessoais, cabendo-lhe as decisbes a
respeito o tratamento de dados. Dito isso, vale relembrar que é um sistema controlado
pelo Banco Central, o DICT que recebe as chaves de acesso eletrbnicas e
informacdes inseridas pelo usuario e correlaciona com as constantes no Diretdrio de
Identificadores de Conta Transnacionais para assim a transferéncia ser feita.

Nesse sentido, ha jurisprudéncia declarando a responsabilidade civil para
controladores e operadores € objetiva, porém deve ser baseada na constatacédo de
violacao da legislacdo de protecdo de dados ou dano sofrido pelo titular dos dados
decorreu da culpa exclusive de terceiro:

Acéo de indenizagdo por dano moral. Apropriacdo por terceiros de
dados pessoais do consumidor, extraidos dos cadastros de
concessionaria de energia elétrica. Ocorréncia versada nas Leis n°s
12.414/2011, 12.965/2014 e 13.709/2018. Responsabilidade dos
controladores e operadores que é objetiva, mas dela se eximem
se ndo houve violagdo a legislacdo de protecdo de dados ou o
dano decorreu de culpa exclusiva de terceiro. Artigo 43 da LGPD.
Caso em que inexistia base para se reconhecer que a empresa deixou
de adotar medida de seguranca recomendada pela Ciéncia ou
determinada pela ANPD de modo a com isso ter dado causa a que
terceiros tivessem acesso aqueles dados. A¢do improcedente.
Recurso ndo provido. (SAO PAULO, 2021)

Ademais, conclui-se que para que haja a responsabilizacao civil do Banco
Central e das instituicdes financeiras, ndo é apenas a constatacdo do dano que deve
ser observada, e sim se tal dano foi causado em decorréncia do ndo cumprimento da

LGPDP e ainda se néo foi cometida por terceiros. Outro ponto importante é que a Lei
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Geral de Protecao de Dados Pessoais, caso seja constata a relagdo de consumo entre
0S agentes, precisa ser aplicada juntamente com os termos e responsabilidades
constantes no Codigo de Defesa do Consumidor. Os termos da responsabilidade civil
descritos em cada uma dessas legislacdes devem se complementar, e em ambos os
casos, a responsabilidade civil € objetiva, ou seja, independe de culpa daquele que
causou o dano, porém, o dano deve ter sido causado pelos sujeitos que fazem o
tratamento de dados pessoais.

Nesse sentido, utilizando a analogia, analisa-se outras situacbes em que o
Banco Central tem ou nao responsabilidade civil para que possamos ter um melhor
entendimento do caso em questdo. Assim, a jurisprudéncia do Tribunal Regional

Federal da 32 Regido entende que a relacao juridica estabelecida entre instituicbes

7

financeiras e seus clientes € uma relacdo de consumo, além de que a
responsabilidade civil nesses casos € objetiva. Em complemento, ainda a mesma
jurisprudéncia declara que comprovada a existéncia nexo causal entre a conduta das
instituicbes e a lesdo, como também a auséncia de qualquer excludente de
responsabilidade, impde-se o dever de reparacdo. Ademais, a Constituicdo Federal
de 1988 em seu artigo 67, 86° institui as pessoas juridicas de direito publico e as de
direito privado prestadoras de servicos publicos a responsabilidade civil objetiva, e
com base nessa norma entende o Superior Tribunal Federal que se referindo a acéao
ou omissao, impde-se ao Banco Central do Brasil o dever de reparacdo dos danos

sofridos por aqueles afetados.

CONSTITUCIONAL. ACAO CIVIL PUBLICA. RESOLUCAO BACEN N.°
1.568/89. NULIDADE. SENTENGCA ULTRA ATIVA. LEGITIMACAO
EXTRAORDINARIA DO MINISTERIO PUBLICO. TUTELA DE DIREITOS
INDIVIDUAIS HOMOGENEOS E DIREITO DIFUSO. INEXISTENCIA DE
PREVISAO LEGAL DE A UNIAO FIGURAR COMO LITISCONSORTE
PASSIVO NECESSARIO. LEGITIMIDADE PASSIVA DOS BANCOS
PRIVADOS. ART. 16 DA LACP. EFEITOS ERGA OMNES. RESOLUCAO
N.° 1.568/89. VEDACAO A COBRANCA DE REMUNERACAO PELA
PRESTACAO DO SERVICO BANCARIO DE MANUTENCAO DE CONTAS
EM CADERNETA DE POUPANCA, INCLUIDAS AS CONTAS INATIVAS.
RESOLUCAO N.° 2.303/8/96. EXPRESSA REVOGACAO DA RESOLUCAO
N.° 1.568/89. RELACAO DE CONSUMO. APLICACAO DO CODIGO DE
DEFESA DO CONSUMIDOR (ADI N.° 2591). RESPONSABILIDADE CIVIL
OBJETIVA DOS FORNECEDORES DE PRODUTOS E SERVICOS. DANO,
LESAO E NEXO CAUSAL COMPROVADOS. RESPONSABILIDADE CIVIL
OBJETIVA DO BACEN. INDENIZAGAO POR DANO MATERIAL E MORAL
COLETIVO. ARTIGOS 1° E 3° DA LACP. DESTINACAO. PRELIMINAR DE
NULIDADE ACOLHIDA. DEMAIS PRELIMINARES REJEITADAS.
APELACOES DO BANCO SUDAMERIS S/A E DO BANCO AMERICA DO
SUL S/A DESPROVIDAS. APELACAO DO MPF PROVIDA. [...] Evidente a
pretensao de tutela dos direitos individuais homogéneos decorrentes da
relacdo estabelecida entre os titulares de contas poupanca inativas ou nao
recadastradas e as correspondentes instituicbes financeiras (relacdo de
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consumo) [...] A relac&o juridica estabelecida entre os poupadores
lesados e os bancos € relagdo de consumo, uma vez que evidente a
prestacdo de servi¢o bancario a destinatéario final, com o consequente
enquadramento dos poupadores como consumidores e das instituicdes
financeiras como fornecedores de servico, nos termos dos artigos 2° e 3°
do Cadigo de Defesa do Consumidor ( ADI n.° 2591) - Prevé a Lei 8.078/90
a responsabilidade civil objetiva dos fornecedores de produtos e
servigcos pelos vicios e defeitos dos produtos e servigcos. A hipétese
gue regula o caso é a do artigo 20, que trata de responsabilidade pelo vicio
na prestacéo do servico, combinado com o artigo 14, que preconiza a regra
da responsabilizacdo objetiva dos fornecedores - Caracterizado o dano
consubstanciado na violacéo de direito do consumidor e comprovado
0 nexo causal entre a conduta das instituicdes e a lesdo, bem como
ausente quaisquer das excludentes de responsabilidade, impde-se o
dever de reparacdo - O fato de a tarifacdo ter resultado de ato normativo
do BACEN em nada influencia a percepcdo de lucro indevido pelas
instituicdes financeiras. - A CF/88 imp6e ao Estado a responsabilidade
civil objetiva, sob a modalidade do risco administrativo. Prevalece no
STF o entendimento de que se refere tanto a agcdo quanto a omissao.
Imp&e-se ao BACEN, nacondicdo de pessoajuridicade direito publico,
o dever de reparacdo aos danos sofridos pelos titulares de poupancas
indevidamente tarifadas - O cabimento de indenizacdo por dano material e
moral coletivo decorre das disposi¢cdes constantes dos artigos 1° e 3° da Lei
n.° 7.347/85 (LACP). [...] (SAO PAULO, 2012)

A respeito do nexo de causalidade, em 2020 houve decisdo no Superior
Tribunal de Justica declarando que néo existe nexo de causalidade entre o prejuizo
sofrido por investidores em decorréncia de quebra de instituicdo financeira e a suposta
auséncia ou falha na fiscalizacao realizada pelo Banco Central do Brasil no mercado
de capitais, segue o julgado:

PROCESSUAL CIVIL. AGRAVO REGIMENTAL NO RECURSO ESPECIAL.
ACAO CIVIL PUBLICA. ALEGACOES GENERICAS DE VIOLACAO DO ART.
535 DO CPC E AUSENCIA DE COMANDO NORMATIVO DO DISPOSITIVO
INDICADO NAS RAZOES DO ESPECIAL. FUNDAMENTAGAO
DEFICIENTE. SUMULA 284/STF. AUSENCIA DE PREQUESTIONAMENTO.
SUMULA 211/STJ. QUEBRA DE INSTITUICAO FINANCEIRA. PREJUIZO
DE INVESTIDORES. DEVER DE FISCALIZACAO DO BACEN. NEXO
CAUSAL. INEXISTENCIA. PRECEDENTES DO STJ. 1. No que se refere a
suposta contrariedade ao artigo 535, | e Il, do CPC, é pacifico o entendimento
desta Corte Superior no sentido de que a simples alegacdo genérica,
desprovida de fundamentacdo que demonstre de gue maneira houve a
negativa de vigéncia dos dispositivos legais pelo Tribunal a quo, caracteriza-
se como fundamentacdo deficiente, atraindo a incidéncia da Sumula
284/STF. 2. Além disso, os dispositivos indicados como violados nao
possuem comando normativo capaz de sustentar as teses elencadas no
recurso especial, o que demonstra que a argumentacado presente no apelo
excepcional € genérica e, por conseguinte, deficiente, aplicando- se,
igualmente, o Obice da referida Sumula. 3. O prequestionamento ndo exige
gue haja menc¢éo expressa dos dispositivos infraconstitucionais tidos como
violados, entretanto, € imprescindivel que no aresto recorrido a questao tenha
sido discutida e decidida fundamentadamente, sob pena de nao
preenchimento do requisito do prequestionamento, indispensavel para o
conhecimento do recurso. Incidéncia da Sumula 211/STJ. 4. Ademais, esta
Corte possui entendimento de que ndo ha nexo causal entre os prejuizos
suportados pelos investidores por causa da quebra da instituicédo
financeira e a suposta auséncia de fiscalizacdo do BACEN. [...] Agravo
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regimental n&o provido. (BRASIL, 2020)

O nexo de causalidade é, segundo Anténio Evangelista de Souza Netto (2020,
n.p.), o elemento espiritual da responsabilidade, deste modo, o dano sofrido pela
vitima deve decorrer de acdo do sujeito ao qual se atribui a responsabilidade e se o
dano for proveniente de caso fortuito, por exemplo, em regra, ndo havera
responsabilizacao do sujeito que deixou de praticar a conduta.

Em complemento, Antdnio Evangelista de Souza Netto (2020, n.p.) apresenta
teorias dentro do ambito do direito penal que, apesar de as enderecar como teorias
de direito penal, elas também sdo utilizadas no ambito do direito civil e
consequentemente para a responsabilidade civil. A primeira teoria citada é a teoria da
equivaléncia das condi¢des, criada por Von Buri, que considera causa todo fato que
se inexistente, o resultado nao teria sido produzido, isto é, se fato X nédo existisse, 0
resultado Y ainda existiria? Se a resposta for ndo, esta configurada a causa.

Em complemento a esta teoria temos a da causalidade adequada, que foi
desenvolvida por Von Kries, que afirma que é considerada causa 0 evento que, de
acordo com os dados da experiéncia e previsibilidade esperados do ser humano, é
adequado a produzir o resultado.

Outra teoria citada por Antbnio Evangelista de Souza Netto (2020, n.p.) é a do
dano direto e imediato, esta que a doutrina majoritaria considera a que o sistema
juridico brasileiro adotou e esta descrita no artigo 403 do Cdédigo Civil, que dita que
ainda que a inexecucdao resulte no dolo por parte do devedor, as perdas e danos so
abrangem os prejuizos efetivos e 0s lucros cessantes por efeito dela direta imediato.

Em suma, em conformidade com a jurisprudéncia acima citada, a relacao
estabelecida entre a instituicdo financeira e o usuario € uma relacdo de consumo, e
ainda, para que exista a responsabilizacdo civil do Banco Central, por exemplo, é
necessario que exista o0 nexo de causalidade. Ademais, esta autarquia tem
responsabilidade, junto com as instituicbes, de resguardar, assegurar e tratar 0s
dados das transacdes PIX, porém, responsabilizacdo do Banco Central em caso de
vazamento de dados PIX por uma instituicdo financeira deve observar o nexo causal
entre a sua acdo ou omissao, a depender do caso concreto. Assim, para responder a
indagacdo proposta, isto &, se o Banco Central do Brasil tem responsabilidade civil no
caso de vazamento de dados PIX por parte de uma instituicdo financeira, ha de se

analisar, em conjunto, por fim, os fatores aqui propostos.
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5 CONSIDERACOES FINAIS

O sistema de transacgdes PIX é muito novo, tendo apenas por volta de dois anos
desde que o Banco Central do Brasil por meio da Resolugdo DC/BACEN N° 1 o
regulamentou e implementou. Por esse motivo ainda é muito recente, também, dentro
do ordenamento juridico brasileiro.

O foco deste artigo é responder se o Banco Central tem responsabilidade civil
aquiliana caso aconteca alguma modalidade de vazamento de dados do PIX por
alguma instituicdo financeira. E para isso houve ampla pesquisa de doutrina e
jurisprudéncia para abranger a compreensao quanto ao tema proposto, e ainda trazer
conceitos, legislacdes e explicacbes a respeito da relacdo de consumo bancaria,
como, também, o seu funcionamento dentro do direito bancario. Ademais, houve
inclusive a percepcao de algumas das diversas competéncias do Banco Central do
Brasil dentro do ordenamento juridico brasileiro e do sistema financeiro, além do seu
papel na implementacédo, regulamentacéao, fiscalizacdo e funcionamento do sistema
de transacoes PIX.

Por ultimo, mas ndo menos importante, houve a analise da responsabilidade
civil e do tratamento de dados pessoais dentro da Lei Geral de Protecdo de Dados
Pessoais de 2018, que dispbe sobre o tratamento destes dados por pessoa natural ou
juridica de direito publico, ou privado cujo objetivo é proteger os direitos fundamentais
de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa
natural, todos estes direitos trazidos pela Constituicdo Federal de 1988.

A analise individual de cada um desses temas discutidos dentro deste artigo,
assim como a analise conjunta de todos eles, foi o que permitiu a compreenséo de
gue existe a possibilidade de o Banco Central do Brasil responder em conjunto com
as instituicdes financeiras caso aconteca alguma modalidade de vazamento de dados
por elas, porém, tal responsabilizacao civil imp&e um limite, sendo este a necessidade
de que o nexo causal seja comprovado, isto €, a relacao entre a acdo ou omissao do
Banco Central e o dano sofrido por aqueles que tiveram seus dados vazados.

Ha diversas formas de se identificar o nexo causal, dito que é dever do Banco
Central regulamentar e fiscalizar o funcionamento do sistema de transacfes PIX. Além
de que o Diretdrio de Identificadores de Conta Transnacionais (DICT), que é o sistema

gue armazena e endereca 0s dados dos usuarios pagadores e recebedores, é
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desenvolvido e gerenciado pelo Banco Central do Brasil. Essa modalidade de
responsabilidade, se constatada, implica na reparacao de danos por todos os agentes
causadores. Vale ressaltar que o caso concreto deve sempre ser analisado para a
constatacao do nexo causal e a responsabilizacao civil dos agentes, pois 0 Superior
Tribunal de Justica j& tem o entendimento de que em alguns casos, como no de
auséncia ou falha na fiscalizacdo do mercado de capitais pelo Banco Central, ndo
existe nexo causal e por isso ndo ha a possibilidade de responsabilizacao.
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