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RESUMO

O presente trabalho € fundamentado nos avancos tecnologicos e na aplicabilidade da nova Lei
Geral de Protecdo de Dados (LGPD) brasileira, com um estudo de caso sobre o Auxilio
Emergencial prestado pelo Governo Federal durante a Pandemia do COVID-19, bem como
sobre as fraudes online que ocorreram na prestacdo deste beneficio. Traz analises sobre o
alcance social, virtual, os acessos da internet, e o crescimento do seu uso em periodo pandémico
do COVID-19. Passando pela historia da internet e dos meios de protecdo, trazendo dados em
porcentagens e percepcdes sobre possiveis consequéncias da ma aplicacdo ou da nédo aplicacao
da LGPD, apontando o possivel aumento dos crimes cibernéticos. Explica-se em que contexto
isso se deu, ja a populacdo precisou recorrer mais ao “comércio eletronico”. Nessa nova
realidade, qualquer tipo de negdcio, comercializacdo, transacdo comercial, passa a se submeter,
necessariamente, a transmissdo de dados, pagamentos e/ou informacdes pela internet. Todo o
estudo feito é foi direcionado a consideracfes sobre a evolugdo social, virtual e fraudes que
envolvam o consumo ativo no periodo da pandemia, especificamente quando tais fraudes
atingiram beneficios financeiros concedidos pelo Governo Federal, instituido no Brasil pela Lei
de n° 13.982/2020, o Auxilio Emergencial.

Palavras-chave: LGPD. Auxilio Emergencial. COVID-19. Governo. Fraudes Online.



ABSTRACT

The present work is based on technological advances and the applicability of the new General
Data Protection Law (LGPD) in Brazil, with a case study on Emergency Aid provided by the
Federal Government during the COVID-19Pandemic, as well as on fraud online that occurred
in the provision of this benefit. It brings analyzes about the social, virtual reach, internet
accesses, and the growth of its use in the pandemic period of COVID-19. Going through the
history of the internet and the means of protection, bringing data in percentages and perceptions
about possible consequences of the misapplication or non-application of the LGPD, pointing to
the possible increase in cyber crimes. It explains in what context this happened, since the
population had to resort to more “electronic commerce”. In this new reality, any type of
business, commercialization, commercial transaction, is necessarily submitted to the
transmission of data, payments and / or information over the internet. The entire study done is
directed to considerations about social, virtual and fraud involving active consumption during
the pandemic period, specifically when such fraud reached financial benefits granted by the
Federal Government, instituted in Brazil by Law No. 13.982 / 2020, Emergency Aid.

Keywords: LGPD. Emergency Aid. COVID-19. Government. Internet fraud.
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1 INTRODUCAO

E relevante estudar e aprofundar no meio evolutivo vivenciado. A internet e as empresas
caminham lado a lado, seja no marketing, no lucro, ou no atendimento aos clientes. Mas, quando
envolve internet e dinheiro ao mesmo tempo esta-se sujeitos a golpes como clonagem, depositos
falsos e saques, além da exposicao de dados. Até onde as empresas podem se proteger e garantir
a seguranca de seus clientes, o direito abraca a causa e cresce de forma tardia para levar justica
até essas lides (SILVA, S., s.d.).

A lei n°® 13.709/2018, Lei Geral de Protecdo de Dados, tem como principal objetivo
garantir a privacidade dos dados de pessoas fisicas compartilhados com as empresas. Inspirada
na GDPR- General Protection Data Regulation! - lei europeia para tratamento de informacdes
pessoais. Trazendo a atualidade vivida no momento de pandemia? COVID-193, foi necessario
ajudar grande parte da populacdo com suas necessidades basicas como compras, pagamentos e
outros servigos essenciais online. A utilizagéo de recursos via internet tem atingido a populagéo,
empresas gque fornecem servicos online, e, principalmente, os bancos.

No site da Caixa Econémica Federal, por exemplo, descreve um beneficio financeiro
concedido pelo Governo Federal, o Auxilio Emergencial* (Auxilio Emergencial do Governo
Federal, 2020). Grande parte da populacdo recorreu ao cadastramento desse auxilio no qual, é
analisado e o resultado da solicitagdo podera ser acompanhado pelo proprio site ou aplicativo.

Pensando nisso, € de suma importancia estudar os avancos, as analises de dados e
interesses na internet, visto que, aborda e atinge a todos independente de renda e classe social.
E vivenciado por todos a prética de fazer transagdes bancarias, resolver questdes pessoais em
cliques, leituras de codigos de barras, Codigo QRS, entre outros meios que estdo no dia a dia. E
notdrio em matérias jornalisticas a acdo de ma-fé de tantas pessoas que, por exemplo, sacam o
Auxilio Emergencial em nome de outras pessoas nas agéncias da Caixa Econémica Federal.
Também falsificaram aplicativos de Android e 10S com programas que desviavam os dados
informados para criminosos que clonavam e tinham acesso as informacdes pessoais daqueles
que os baixavam. Fazendo uma breve perquiricdo eleva-se a importancia da Lei 13.709 aplicada
tardiamente no pais, tendo sido de grande relevancia no momento (BRANDAO, 2020).

Essa pesquisa faz um estudo historico do surgimento da internet e dos computadores, a

! Em tradugdo livre “Regulamento Geral da Protegdo de Dados”

2 Pandemia: segundo a defini¢do usada pela OMS, a pandemia ¢ a disseminagdo mundial de uma nova doenga.
3 COVID-19: é uma doenca causada pelo coronavirus, denominado SARS-CoV-2

4 E um beneficio instituido no Brasil pela Lei de n° 13.982/2020.

5 E asigla de “Quick Response” que significa resposta rapida, QR Code.
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forma como foi tornada acessivel, como o ser humano tem se fechado no novo mundo virtual,
os limites estabelecidos e a necessidade de protecdo, a falta de acesso por alguns grupos, estudo
comparado entre a General Data Protection Regulation (GDPR) e a Lei Geral de Protecéo de
Dados (LGPD), o isolamento social devido a pandemia do COVID-19, as necessidades bésicas
da populacéo e a urgéncia da agéo do governo em criar o Auxilio Emergencial com protecéo de
dados que assegurem 0S USUarios.

O método a ser utilizado nesse trabalho € o indutivo, que é um processo mental por
intermédio do qual parte-se de dados particulares e suficientes que ja foram analisados por
outros doutrinadores com verdades gerais, mas que ainda precisam ser analisadas. Fazendo a
analise de fendmenos, sugerindo a verdade, sendo baseado em abordagens cientificas e
histdricas, culturais e politicas, empiricos e gerais, criando e acompanhando 0s avancos atuais
e futuros com comparagdes e possibilidades.

A forma sera incompleta, essa criada por Galileu e aperfeicoada por Francis Bacon. N&o
deriva de seus elementos inferiores, enumerados ou provados pela experiéncia, mas permite
induzir, de alguns casos observados, e as vezes de uma s observacao aquilo que se pode dizer
dos restantes da mesma categoria, isso de forma adequada. Ou seja, a indugdo cientifica
fundamenta-se na causa ou na lei que rege o fendmeno ou fato, constatada em um numero
significativo de casos (um ou mais), mas néo em todos.

Soma-se com o método comparativo que realiza comparagGes, com a finalidade de
verificar similitudes e explicar divergéncias. O método comparativo € usado tanto para
comparagdes de grupos no presente, no passado, ou entre os existentes e 0s do passado, quanto
entre sociedades de iguais ou de diferentes estagios de desenvolvimento. Partindo da GDPR e
da LGPD, um recorte entre 2018 e 2020, o cenario de pandemia e um estudo de caso sobre 0
Auxilio Emergencial (BRASIL, 2018).
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2 CONSIDERAGOES PRELIMINARES

A pandemia do COVID-19 lembrou 0 mundo sobre a importancia da Internet como uma
janela para aspectos da vida diaria, como educacao, informacéo, saude e cultura, esses podendo
citar atividades home office adotar novas estratégias de comércio, manter relacionamentos, o
isolamento social potencializou seu uso para conseguir manter certas rotinas durante a
pandemia. Através da hashtag ® #FiqueEmCasa, as pessoas podem desfrutar de treinamento
fisico, entrevistas com celebridades, shows, promogdes, entregas em domicilio, cursos on-line,
campanhas de solidariedade, memes’, entre outros, o que faz das redes sociais ferramentas vitais
nestes tempos, uma vez que, para o ser humano € vital se comunicar e manter o contato com o
mundo (MALAVE, 2020).

A pandemia também no mostrou a importancia da universalizagdo do acesso a internet.
Dai, vem a necessidade de explicar o surgimento e a evolucao da internet no Brasil, fazendo
uma pequena e breve incursdo pela historia, a aplicabilidade e, acima de tudo, ao acesso e suas
consequéncias, bem como a lei e a populacdo se comportam com a facilidade em ter
informacdes de maneira préatica e rapida, a menos de dois cliques por segundos. O alcance da
internet é imensuravel, e com o passar do tempo as fronteiras sdo apenas fisicas. O que antes
era impossivel ou inacessivel tornou-se no maximo, mais ou menos lento devido a conexdo da
operadora, pelo menos para a parcela da populacdo que tem acesso. De acordo com estudo da
ONU (2020), 4,1 bilhdes de pessoas utilizam a rede mundial. O nimero de usuarios corresponde
a 53,6% da populacédo de todo o mundo. Segundo a Unido Internacional de Telecomunicacdes

(UIT), 3,6 bilhdes de pessoas continuam excluidas da comunicagéo online.
2.1 O surgimento da Internet e da Rede Mundial de Computadores

O telégrafo foi o inicio do que cientistas e pesquisadores imaginavam para 0 meio de
comunicagédo entre pessoas que estavam distantes. O primeiro cabo transatlantico desse meio
de comunicacao foi instalado em 1858. Mais adiante, em 1956, o transatlantico telefonico da
Escocia até o Canada foi inaugurado. A maioria dos computadores daquela época ocupavam

uma sala inteira, e quase ndo tinha interface visual (SILVA, M., s.d.).

® Hashtag: é uma expressdo bastante comum entre os usuarios das redes sociais, na internet. Consiste de uma
palavra-chave antecedida pelo simbolo #, conhecido popularmente no Brasil por "jogo da velha" ou "quadrado”.
” Meme: é um termo grego que significa imitacdo. Imagem, video ou outro contelido de caracter parddico ou
humoristico, geralmente resultante da edi¢do de uma versdo original, que é copiado e se espalha rapidamente
através da internet.
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O uso da internet era restrito a militares e pesquisadores. A rede mundial de
computadores sO servia para servigos basicos como troca de e-mails e as paginas de pesquisas
ainda ndo haviam sido inventadas. Os Estados Unidos, durante a Guerra Fria, buscava
descentralizar a comunicacdo e armazenamento de dados, que continuasse funcionando mesmo
que aquela parte fosse bombardeada, sofresse algum ataque (BARROS, 2013). Com a intencéo
de facilitar a troca de informagdes, por temer ataques dos soviéticos, o presidente Eisenhower
cria o Departamento de Defesa dos Estados Unidos (ARPA - Advanced Research Projects
Agency®) que era um sistema de compartilhamento de informag@es entre pessoas distantes
geograficamente, a fim de facilitar as estratégias de guerra (LADEIRA, 2018).

Logo depois, a agéncia torna-se DARPA. Esse D é agregado com o sentido de Defesa.
Desenvolviam vérias tecnologias, ndo s6 militares. Um dos pioneiros que teorizou sobre uma
rede galactica de computadores em que poderiam ser acessados quaisquer dados foi J.C.R.
Licklider °do MIT - Massachusetts Institute of Technology. Em outubro de 1972 foi realizada a
primeira demonstracdo publica da ARPANET por Robert Kahn em um evento de computagéo.
Nesse ano também foi inventado o E-mail (REINO, 2015).

O primeiro computador eletronico foi o ENIAC (Electrical Numerical Integrator and
Computer). Era uma méaquina gigantesca e muito veloz para a época. Foi desenvolvido a pedido
do exército dos Estados Unidos para pesquisas balisticas, que antes do ENIAC levavam 30
horas para serem feitos. O exército comegou a recrutar pessoas formadas em matematica de
todo o pais para realizar as complexas equacdes diferenciais que tracavam a rota dos misseis. E
com a maioria dos homens lutando ou trabalhando em outras func¢des de guerra, essas pessoas
eram todas mulheres. Seu titulo oficial era computer, “computadora” (BITTENCOURT, 2016).
Segundo Fritz (1996, p.1):

Com sua educacao, inteligéncia e também por estarem no lugar certo e na hora
certa, essas jovens puderam realizar importantes trabalhos de informaética.
Muitos aprenderam a usar com eficécia "a maquina que mudou o0 mundo" para
ajudar na solucédo de alguns dos importantes problemas cientificos da época.
Dez deles relatam seus antecedentes e experiéncias. Agora é apropriado que
essas mulheres sejam reconhecidas pelo que fizeram como "pioneiras” da era
da computacéo. *

8 Agéncia de Projetos avancados de Pesquisa.

9 Joseph Carl Robnett Licklider: (1915 - 1990) é particularmente lembrado por ser um dos primeiros a prever a
computacdo interativa de estilo moderno e sua aplicacdo a todos os tipos de atividades; e também como um
pioneiro da Internet com uma viséo inicial de uma rede mundial de computadores muito antes de sua construcéo.
10 Em traducdo livre “Computador e Integrador Numérico Eletronico”.

1 No original: “With their education, intelligence and also because they are in the right place at the right time,
these young women were able to carry out important computer work. Many learned to effectively use "the machine
that changed the world" to help solve some of the important scientific problems of the time. Ten of them report
their background and experiences. It is now appropriate for these women to be recognized for what they have done
as "pioneers" of the computer age.”
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O ENIAC exp6s a necessidade da valoracdo do trabalho feminino. Isso porque, eram as
Gnicas com conhecimentos académicos, capazes de fazer calculos balisticos e exercer a
programacdo de acordo com o que era necessario foram as mulheres. 1942 foi o0 ano onde
escolheram 6 matematicas para desvendar o tdo novo sistema. Frances Bilas, Jean Jennings,
Ruth Lichterman, Kathleen McNulty, Betty Snyder e Marlyn Wescoff entraram para a historia,
quebrando paradigmas e marcando seus nomes em locais onde socialmente apenas homens
tinham voz.

O ENIAC funcionou durante 10 anos e essas mulheres tornaram-se as primeiras
programadoras profissionais, as primeiras professoras da programagao moderna e as inventoras
de ferramentas que abriram caminho para o software como é conhecido hoje (BITTENCOURT,
2016). A primeira pessoa a programar foi a britanica Ada Lovelace, e como citado, a
programacdo em linguagem COBOL foi feito por essas 6 mulheres. Dessa maneira, aguca a
curiosidade: como uma area em destaque, crescente, financeiramente atrativa e com

expectativas muito positivas, esta afastando as mulheres? (BICUDO; LEITE, 2016)
2.2 Sociedade da Informacéo

Daniel Bell (1919-2011) socidlogo estadunidense, desenvolveu debates acerca da
sociedade pos- industrial. Entendia que essa nova etapa, 0s servicos e a estrutura central da nova
economia seriam baseados na informacéo e no conhecimento. O mundo contemporaneo trouxe
com ele avangos e novidades. Novas tecnologias foram surgindo e com isso a necessidade de
adapta-las e consumi-las. A televisdo, o radio, o telefone, e, por fim, a internet, € interesse de
todos. Esses meios de comunicacdo sdo grandes responsaveis pelo avanco da sociedade
(RAMOQS, s.d.).

Ressalta-se que 0 acesso a internet ndo é democratico, universal, mesmo estando em
2020 nao é acessivel como deveria. Enquanto mais de 90% das pessoas nas classes A e B sdo
usuarias de internet, nas classes D e E apenas 42% estdo conectados. Frederico Barbosa, técnico
de planejamento do Ipea, afirma no site que se observa o fato dos usuérios mais assiduos e
intensivos ser 0s que possuem maior renda e escolaridade, mostrando assim a existéncia da
reproducdo estrutural da desigualdade no mundo virtual (INSTITUTO DE PESQUISA
ECONOMICA APLICADA, 2019).

Analisando a realidade académica, profissional e social, esse publico esta inserido a

nova forma de relacionamento como: videoconferéncias, servicos de casa, atendimentos


https://pt.wikipedia.org/wiki/Sociologia
https://pt.wikipedia.org/wiki/Estadunidense
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virtuais, pagamentos e compras online, lives, servicos fisicos que passaram a ser virtuais, entre
outras atividades que ganharam visibilidade e aumentaram o marketing digital e o uso das redes
sociais para empreender (SOUZA; MACHADO, 2020). Isso deixa claro que a necessidade de
crescer virtualmente, socialmente e entender as relagdes de ambas e como convivem com a vida
humana é de grande valor. Como qualquer investimento e novidade, também traz consigo
defeitos e alcances aos que ndo sabem como usar tal tecnologia com inteligéncia emocional. A
internet proporciona um prazer imediato, uma satisfacdo rapida que leva a pessoa desejar repetir
a sensacao, a busca pelo prazer imediato € o propdsito destes tempos contemporaneos, em que
a sociedade ¢ movida pelo prazer proprio e a satisfacdo de seus desejos. Segundo Breno
Rosostolato, psicologo e professor da Faculdade Santa Marcelina — FASM, a Associacdo
Americana de Psicologos reconheceu a Internet Addiction Disorder (Transtorno do Vicio de
Internet) como uma dependéncia tdo crénica quanto a de substancias como alcool e cocaina.
(ROSOSTOLATO, s.d., s. p.): No Brasil, as pessoas que sofrem desta dependéncia chegam a
4,3 milhGes. Estes nimeros so tendem a crescer pela maior facilidade de acesso a web e pelo
desenvolvimento de novas tecnologias (ROSOSTOLATO, s.d., s.p.).

Operadoras de telecomunicacdes viram o trafego de banda larga fixa saltar entre 40% e
50% desde o inicio da pandemia de corona virus, disse o presidente da Agéncia Nacional de
Telecomunicagdes®? (Anatel), a Anatel promoveu o seminario Conecta Brasil 2020, a primeira
de forma virtual. O evento discutiu a expansdo da banda larga pelas Prestadoras de Pequeno
Porte (PPPs), onde foram debatidas as acOes adotadas pela Anatel e pelo Ministério das
Comunicacg@es para reduzir o impacto da pandemia; as consequéncias da COVID-19 para o
setor e as PPPs, e os efeitos econdmicos trazidos pela crise de corona virus ao segmento das
telecomunicagdes (CONECTA BRASIL, 2020).

2.3 Selves Conectados

Selves®® é o plural de self, que no inglés tem o significado de “eu”. A palavra self indica
a propria individualidade e identidade de uma pessoa, si mesmo, € também usado em palavras
compostas que transmitem uma acao feita por si mesmo. Tendo a sua definicdo pelo dicionario

online Educalingo (2020, s.p.): O eu é o sujeito da prépria experiéncia dos fenémenos:

2 A Anatel (Agéncia Nacional de TelecomunicagBes) é uma agéncia reguladora, vinculada ao Governo Federal.
A ela compete, entre outras atribuicdes, a regulacdo do setor de telefonia, tanto fixa quanto celular.

13 Selves: 0 nome ou substantivo é o tipo de palavras cujo significado determina a realidade. Os substantivos
denominam todas as coisas: pessoas, objetos, sensa¢des, sentimentos, etc.
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percepcdo, emogOes, pensamentos. Na fenomenologia, é concebido como o que experimenta, e
ndo existe qualquer experiéncia sem experimentador, o eu.

Selfie a famosa foto feita pela camera frontal de si mesmo, a exposi¢édo do eu, do rosto,
de tracos e até mesmo mais proximidades que essas fotos possam passar nas redes sociais. A
exposicdo do eu, carater e imagem seguem linhas bem distintas. Mostrar um rosto bonito e
uniforme, dentro dos padrdes socialmente impostos e que fazem referéncias a tracos europeus,
brancos e afilados, divergem com a alma e personalidade da pessoa. Estima-se que a busca por
uma aparéncia melhor e aceitavel pese mais que o autocuidado pessoal de dentro para fora, que
a educacdo e qualidades ligadas aos bons atos, carater, convivéncia entre outros pontos que
facam conexdes com a postura e intelecto. Uma entrevista feita por O Sul (2018, s.p.) diz: A
moda das selfies nas redes sociais trouxe um grande impacto na vida real, um estudo da
Academia Americana de Plastica Facial e Cirurgia Reconstrutiva (AAFPRS), as plasticas
faciais cresceram 55% em 2017, 33% dos pacientes admitiram que a maior exposi¢éo do rosto
na internet foi o motivo da cirurgia.

Em uma edicdo do Jornal El Pais, Querol (2016) escreveu sobre o debate Forum da
Cultura, em Burgos, Espanha, onde Bauman relatou que a pessoa pertence a comunidade, mas
a rede pertence ao individuo. Isso é notorio quando adiciona ou deleta amigos virtuais,
controlando as pessoas com que se deseja relacionar. Com isso, o individuo se sente um pouco
melhor, visto a soliddo ameacadora desse tempo individualista.

Zygmunt Bauman®* fez uma andlise social e atual das relages intimas, amorosas,
pessoais e virtuais, questionando as conexdes feitas a0 mundo pela internet. Ele expressou que
0s contatos online sdo mais utilizados por serem menos arriscados, 0 que para muitos é
agradavel, para eles é mais facil se conectar e se desconectar. Se algo fica desconfortavel, vocé
pode simplesmente desligar, sem necessidade de explicacbes complexas, sem inventar
desculpas, sem censuras ou culpa. Por meio dos diversos aparelhos € possivel cortar
desconfortos.

Bauman explica que existe uma linha que separa perdas e ganhos. Entre os perdidos
estdo as habilidades necessarias para estabelecer relacdes de confiancga, na saude ou na tristeza,
ligacBes profundas, com outras pessoas, que jamais serdo sentidas, vividas se ndo forem
praticadas. O problema é que, quanto mais vocé busca fugir dos inconvenientes da vida off-

line, maior seré a tendéncia a se desconectar (BAUMAN, 2008).

14 Zygmunt Bauman: (1925-2017) foi o grande pensador da modernidade, um filésofo e sociélogo judeu polonés.
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2.4 Os limites da internet e a necessaria protecdo de dados e prevengdo de fraude:

consideracdes iniciais

Um dos direitos fundamentais e inerente ao ser humano séo a liberdade de pensamento
e de privacidade, ambos sdo garantidos no Artigo 5° da Constituicdo de 1988 (BRASIL, 1988).
Pode ser encontrado em anélises historicas tais direitos paralelo a mitologia. A deusa Artemis
(Diana na tradicdo mitoldgica romana) € surpreendida no seu banho pelo cagcador Actedo. Diz
0 mito que Actedo a surpreendeu, quando ela banhava nua na fonte. A deusa encarou o olhar
de Actedo como uma grave ofensa a sua intimidade e castidade eterna, o castigou
transformando-o em veado. Destaca-se aqui a violagéo da privacidade (KONICHI, 2011).

Pode ser usado como exemplo a atitude de Actedo em invadir a intimidade da deusa, e
com isso fazer uma analogia aos limites da internet nos tempos atuais, as exposi¢es podem ser
expressas em todos os ambitos, pequenas inverdades, fotos, dados, senhas, acessos, Fake
News'®. Do menor ao mais improvavel, quem utiliza a internet esta sujeito a riscos que invadem
a privacidade, fluxo de informacdes € constante e ilimitado. A internet tem limites além de seus
megabyte!® contratados (FELIPE, 2007).

Trazendo para fatos nacionais, a Lei n® 12.737/2012, no dia 29 de novembro de 2011,
foi o primeiro texto que tipificou os crimes cibernéticos com foco nas invasdes a dispositivos
gue acontecem sem a permissao do proprietario. Essa Lei foi sancionada em 2 de dezembro de
2012, mais conhecida como a Lei Carolina Dieckmann'’, alterou o Cddigo Penal Brasileiro
acrescentando os artigos 154-A e 154-B, e alterando a redacéo dos artigos 266° e 298°. A norma
trata da seguranca no ambiente virtual (BRASIL, 2012).

Deixando manifestado que a exposicdo da intimidade da pessoa humana provém de
inimeros fatores historicos, de desejos, e atitudes, proteger qualquer informacéo seja ela qual
for € mais do que necessario, visto que a era atual é a digital. A tecnologia ndo vai estar ligada
ou dependera de uma estrutura normativa. A legislacao é parte intrinseca de qualquer tipo de
programacao, fazendo referéncia as Leis do Asimov (as 3 Leis da robética®®) sempre havera um

15 Fake News: s&o noticias com informagdes ou dados inventados para alterar a interpretacdo e opinido das pessoas
sobre determinados assuntos. O termo vem do inglés fake (falso/falsa) e news (noticia/noticias).

16 Megabyte: ¢ a unidade de medida usada para quantificar a velocidade da internet

17 Lei Carolina Dieckmann: a atriz Carolina Dieckmann, em maio de 2011, teve seu computador pessoal invadido
por um hacker (criminoso virtual), possibilitando que ele tivesse acesso a 36 fotos pessoais de cunho intimo, que
foram divulgadas ap6s ndo ceder as ameacas e pagar para que ndo houvesse a exposicéo.

18 A primeira Lei diz que um robd ndo pode ferir um humano ou permitir que um humano sofra algum mal; na
segunda, os robés devem obedecer as ordens dos humanos, exceto nos casos em que tais ordens entrem em
conflito com a primeira lei; e a terceira diz que um rob6 deve proteger sua propria existéncia, desde que nao

entre em conflito com as leis anteriores.
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sistema legislativo ao lado, buscando fazer com que se tenha leis que efetivamente tenham as
suas aplicacdes nos sistemas automatizados (ASIMOV, 1969, p.3 ). Essas regras visam a paz
entre autdmatos e seres bioldgicos, impedindo rebelides. Asimov desenhou o marco da ficgdo
cientifica que lancou as bases do convivio entre humanos e androides, e antecipou os dilemas
de uma tecnologia cada vez mais presente.

Tem-se uma transformacdo do préprio Direito com o surgimento de novos Direitos e
com a adaptacdo de Direitos anteriores, podendo citar a Privacidade de Dados que é a
consequéncia do direito fundamental de privacidade. Ela nos permitia, por exemplo, uma
inviolabilidade domiciliar, uma seguranga quanto o direito da ndo interceptacdo das
correspondéncias, mas, em uma sociedade digital, que intensificaram nesse periodo de
pandemia (BRASIL, 1988).

Vivendo em uma era de computagio pervasiva, o cyber crime!®, que sdo crimes que
existem porque tém um sistema digitalmente conectado, sdo atacadas e exploradas as
vulnerabilidades. Tudo aquilo que ja existia de crime antes da humanidade conhecer 0os meios
digitais e que foram agucados pela internet. Segundo relatério da empresa de seguranca digital
McAfee (2018, p. 1) o Brasil perde por ano US$ 10 bilhdes com ciber crime®, coloca o pais
entre os que mais praticam atividades virtuais ilicitas também. Outro ponto que vale destacar
do relatorio da empresa € que:

O crime cibernético custa ao mundo quase US$ 600 bilhGes atualmente, 0,8%
do PIB? global, segundo um novo relatério do Centro de Estudos Estratégicos
e Internacionais (CSIS) e da McAfee. Programado para ser langado em 21 de
fevereiro, o relatorio “The Economic Impact of Cybercrime: No Slowing
Down” (O impacto economico do crime cibernético: sem indicios de
desaceleracdo) da prosseguimento ao popular relatério de 2014 que
quantificou as perdas globais por volta de US$ 500 bilhdes, 0,7% da receita
global (McAfee, 2018, p. 1).

Alhures a importancia do Direito Digital, visto que, a sociedade e as leis precisam se
adaptar da melhor maneira possivel. Principalmente as empresas que, neste ano de 2020 tiveram
que se reinventar em suas vendas, divulgac@es e captacdes de clientes, partindo em sua maioria
para a internet, podendo demonstrar com mais facilidade seus produtos e variedades, nao
esquecendo que as leis e os crimes ainda os atingem dentro de seus meios digitais,

responsabilidades e vulnerabilidades, tanto a elas quanto aos consumidores (BRASIL, 2018).

19 Cyber Crime: é o nome em inglés de cibercrime

20 Ciber crime: é 0 nome dado aos crimes cibernéticos que envolvam qualquer atividade ou prética ilicita na rede.
2L PIB: o conceito. O Produto Interno Bruto (ou apenas “PIB”) ¢ a soma de todos os bens e servicos produzidos
em uma economia durante um certo periodo.
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3 PROTEQAO DE DADOS

Pierre Lévy (2001), em sua obra Cibercultura, afirma que a rede de computadores € um
universo que permite as pessoas conectadas construir e partilhar inteligéncia coletiva sem
submeter-se a qualquer tipo de restricdo politico-ideoldgico. Ou seja, a internet € um agente
humanizador porque democratiza a informacao e humanitario porque permite a valorizacao das
competéncias individuais e a defesa dos interesses das minorias (RAMOS s.d.).

Foi aprovado no dia 05 de fevereiro de 2020 o Decreto n® 10.222, que cria a Estratégia
Nacional de Seguranga Cibernética, também chamada de E-Ciber. O decreto informa que o
governo federal havia dado inicio ao projeto de Estratégia de Seguranga da Informacéo e
ComunicagOes e de Seguranca Cibernética da Administracdo Publica Federal em 2015, com
validade até 2018. Segundo o documento, tratava-se de “um importante instrumento de apoio
ao planejamento dos érgdos e entidades do governo, cujo objetivo foi de melhorar a seguranca
e a resiliéncia das infraestruturas criticas e dos servi¢os publicos nacionais” (BRASIL, 2020,
s.p.). A saber:

Art. 1° Fica aprovada a Estratégia Nacional de Seguranca Cibernética - E-
Ciber, conforme o disposto no inciso | do art. 6° do Decreto n® 9.637, de 26 de
dezembro de 2018, na forma do Anexo a este Decreto.

Paragrafo Unico. A E-Ciber serd publicada no sitio eletronico do Gabinete de
Seguranga Institucional da Presidéncia da Republica.

Art. 2° Cabera aos 6rgéos e entidades da administracdo publica federal, no
ambito de suas competéncias, as gestdes que possibilitem a implementagdo
das acOes estratégicas previstas na E-Ciber.

Em dezembro de 2018, a aprovacdo do Decreto n° 9.637 instituiu a criacdo da PNDI -
Politica Nacional de Seguranca da Informacéo, estabelecida com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informacdo a nivel
nacional. O ato normativo determina o gerenciamento da seguranca da informacgdo no ambito
da Administracdo Publica federal, com o objetivo de promover a defesa cibernética e a protecdo
dos dados organizacionais no ambito da administracdo publica (BRASIL, 2018). O escritorio
Peixoto e Gongalves Advogados em parceria com o site Politize, desenvolveram uma matéria
sobre a Lei de Protecdo de Dados (PEIXOTO, 2020, s.p.).

O direito a ter os dados protegidos tem fundamento genérico na Constituigdo
Federal de 1988. Recentemente, 0 Senado Federal aprovou uma Proposta de
Emenda & Constituicdo (PEC n° 17/2019) para incluir a protecdo de dados
disponibilizados em meios digitais no rol das garantias individuais da Carta
Magna. O Marco Civil da Internet, reconhece tal direito, entretanto, ainda de
maneira vaga. Coube, entdo, a LGPD regulamentar a protecéo e a privacidade
dos dados pessoais de modo a tornar possivel seu exercicio.
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A importancia crescente do tema na sociedade, parte dos cidad&os, dos governos e
orgdos regulatérios, levaram a criacao de leis como a General Data Protection Regulation na
Unido Europeia e sua equivalente brasileira, a Lei n°® 13.709, de 14 de agosto de 2018, mais
conhecida como Lei Geral de Protecdo de Dados Pessoais. Em seu art. 1° “Esta Lei dispde sobre
o0 tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”
(BRASIL, 2018, s.p.).

3.1 O Marco Civil da Internet - Lei n° 12.965/2014

Lei de n®12.965, de 23 de junho de 2014, estabelece diretrizes para o uso da internet no
Brasil. Tem por objetivo central disciplinar a relagdo entre empresas operadoras de produtos ou
servicos associados a internet e 0s seus respectivos usuarios dentro do territorio nacional. O
Marco Civil foi descrito pelo entdo Ministro da Justica Luiz Paulo Barreto, como ‘A
Constituigdo da Internet’, quando aceita, foi considerado um fato histérico para o Brasil. Anos
antes, em 2011, a Organizacdo das NacGes Unidas (ONU) definiu a conectividade como um
direito fundamental (ONU, 2011).

Thompson (2012)?? questionou em seu artigo: Marco civil ou demarcacdo de direitos?
Democracia, razoabilidade e as fendas na internet do Brasil. Quando a Lei ainda estava em fase
de votacdo, escreveu: “Essa Constituicao chega em um momento de grande maturidade para a
democracia brasileira, em que o pais, havendo repelido uma lei de imprensa das mais sombrias
origens, encontra-se a trilhar caminhos mais balanceados na ponderacédo entre a liberdade de
expressao e outros direitos e garantias fundamentais” (THOMPSON, 2012, p. 205).

Em seus artigos a lei abrange alguns principios como o da protecdo da privacidade e dos
dados pessoais, e asseguram, como direitos e garantias dos usuarios de internet, no artigo 7°, a
inviolabilidade e sigilo do fluxo de suas comunicacdes e privadas armazenadas, salvo por ordem
judicial. O artigo 10°, § 1°, que trata de forma especifica da protecdo aos registros, dados
pessoais e comunicacles privadas, é bem claro quanto a possibilidade de fornecimento de dados
privados, se forem requisitados por ordem de um juiz, e diz que o responsavel pela guarda dos

dados seré obrigado a disponibiliza-los se houver requisicéo judicial (BRASIL, STJ, 2020).

22 Marcelo Thompson: Professor pesquisador assistente da Faculdade de Direito da Universidade de Hong
Kong, doutorando em filosofia no Oxford Internet Institute, Universidade de Oxford, Mater of laws pela
Universidade de Ottawa.
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A ideia de iniciar um Marco Civil partiu do professor Ronaldo Lemos?®, que em 2007
escreveu: é preciso primeiro que se aprenda com a regulamentacdo civil, para a partir de entdo
propor medidas criminais que possam alcancar sua efetividade, sem onerar a sociedade como
um todo (SOUZA, LEMOS, 2016).

O Marco Civil da Internet surgiu para acompanhar os avangos das relagfes, mesmo que
ja houvesse na Constituicao Federal e em outras legislacGes a protecao aos direitos de liberdade
de expressao e privacidade, as normas devem estar em constante evolucao para acompanhar as
transformaces da sociedade . O processo de desenvolvimento da Lei 12.965 permitiu que a
populacdo comentasse 0s artigos e opinasse por meio das audiéncias publicas ou portais na
internet relacionados ao projeto (RODEGHERI; RAMINELLI, 2015), como o portal e-
Democracia, que, inclusive, tornou-se um dos principais canais de interacao digital (STABILE,
2012) e e-Cidadania.

3.2 General Data Protection Regulation (GDPR)

O GDPR, sigla para o nome General Data Protection Regulation?*, ¢ um regulamento
do Parlamento Europeu e Conselho da Unido Europeia (EUROPA, 2016) que estabelece regras
sobre a privacidade e protecdo de dados de cidaddos da Unido Europeia e Espago Econdmico
Europeu. Porém, ndo foi a primeira lei criada nesse sentido. Em 1995, foi criada a Data
Protection Directive, ou Diretiva de Protecdo de Dados, revogada com a implementacdo do
GDPR. Mesmo ja existindo tais regras o0 ambiente mundial e o consumo da populagdo mudou
entre 1995 e o atual cenario. As conexdes tecnologicas e 0s usos de dados dos usuarios geraram
uma série de dilemas éticos que antes ndo preocupavam. A partir de uma politica de
transparéncia e notificacdo de privacidade, o préprio usuario deve ter controle de quais dados
serdo utilizados (ROCHA et al ,2019).

Em tramitacdo desde 2012, aprovada em 2016 pelo Parlamento Europeu, tendo vigéncia
apenas em 2018, tem como objetivo principal controlar os individuos sobre seus dados pessoais
e simplificar o ambiente regulatério para negocios internacionais, de acordo com a Comissao
Europeia. A regulacdo afeta direta e indiretamente agéncias, anunciantes, plataformas e
consumidores, independentemente de atuarem na Unido Europeia. A principal preocupacéo €

com a privacidade das pessoas e 0 cuidado com a segurancga dos dados armazenados. Dessa

2 Ronaldo Lemos: ¢é coordenador do Centro de Tecnologia e Sociedade da FGV (Fundagdo Getulio Vargas) do
Rio de Janeiro e representante da licenca Creative Commons no Brasil.
24 Em tradugdo livre “Regulamento Geral de Proteg¢dio de Dados”.
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maneira, a empresa ndo pode armazenar nenhuma informacao que possa identificar um usuario
sem o consentimento dele (TAVARES, ALVAREZ, 2015).

Em 2018, houve um escandalo envolvendo utilizagdo indevida de dados de usuarios do
Facebook pela empresa Cambridge Analytica. Segundo os jornais britanicos The Guardian e
The Observer e 0o americano The New York Times, a consultoria comprou informag6es pessoais
de usuérios do Facebook sem autorizag@o e as usou para criar um sistema que teria permitido
predizer e influenciar as escolhas dos eleitores nas urnas. Na época, o candidato investigado foi
Donald Trump®. O FBI passou a investigar possiveis irregularidades na elei¢do norte-
americana. Decorrente a investigacdo dos jornais The Guardian e The New York Times em
2016, a noticia tornou-se mundial (BBC, 2018).

Como consequéncia, de acordo com o site da BBC News Brasil (2018), os reflexos nas
principais empresas do ramo foram visiveis, houve quedas enquanto a empresa que controla o
Google, caiu 3%, outras gigantes como Amazon, Netflix e Apple registraram quedas de até
1,5%, o Facebook registou a maior reducdo de mercado em um dia. No Brasil o assunto foi
abordado no ENEM (Exame Nacional do Ensino Médio), sendo tema da redacdo de 2018:
Manipulacdo do comportamento do usuario pelo controle de dados na internet (INEP, 2018).
Willemin® escreveu em 2019 para a revista Consultor Juridico: Desde abril de 2018, por
exemplo, as empresas que desejem oferecer servi¢os na Unido Europeia estéo sujeitas 8 GDPR.
Caso ignorem as prerrogativas da lei, as empresas podem ter contratos rescindidos e receberem
multas que podem chegar a 20 milhdes de euros ou 4% do faturamento global (WILLEMIN,
2019, p. 3).

As empresas enquadradas neste contexto deverdo, entre outras coisas, requisitar o
consentimento dos usuérios, contratar ou nomear um funcionario responsavel pelo tratamento
de dados e adotar medidas para proteger a privacidade das informacg6es dos clientes. Em seu
artigo, Gomes (2018)?" da exemplos fundamentais para entender a aplicabilidade da lei
mundialmente:

Um brasileiro com dupla nacionalidade europeia, no Brasil

Aquele brasileiro que tiver o passaporte vermelhinho da Unido Europeia néo
esta sob protecdo do GDPR deste lado do oceano Atlantico se os seu dados
nao estdo sob o dominio de companhias vigiadas pelo GDPR. A lei diz

% Donald Trump: atualmente o 45.° presidente dos Estados Unidos.

% Andrea Willemin: é GDPR Data Protection Officer certificada pela Unido Europeia, com mais de 18 anos de
experiéncia em prote¢do de dados, doutoranda em Ciéncia da Informag&o e Tecnologia pela UFSC, e coordenadora
da &rea de Compliance, protecdo de dados e seguranca da informag&o no escritorio Cavallazzi, Andrey, Restanho
e Araujo em Floriandpolis-SC.

27 Elvis Gomes: Consultor em E-commerce. CEO da Painel10 Consultoria E-commerce. Especialista em e-
commerce com mais de 15 anos de experiéncia no mercado digital atuando com consultoria, SEO e SEM,
Usabilidade, estratégia em Marketing para Pequenas, Médias e Grandes empresas.
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expressamente que a aplicacdo é a quem estd na Europa, seja residente,
estrangeiro ou até mesmo turista. Por aqui, valem as leis brasileiras. Ou seja,
um plano de salde nacional ndo precisa se adaptar aos clientes com dupla
cidadania.

A empresa que, por acaso, oferecer servi¢o a um europeu

Uma pequena pousada do interior de MG recebe de surpresa um alemdo. Com
isso, armazena alguns dados do cliente. A principio, o simples ato da coleta
nao deve enquadrar a empresa dentro do GDPR. S6 que se a pousada oferecer
hospedagem ao mercado europeu por meio de sites e agéncias de turismo,
deveréa se adequar. J4 um grande hotel do Rio de Janeiro, que certamente faz
anuncios e recebe europeus com frequéncia, dificilmente ndo terd que se
adaptar.

O inverso: dados de pessoas no Brasil tratados por europeus

Nesse caso, 0 GDPR nédo importa. O que vale é o Marco Civil da Internet, que
tem mecanismos semelhantes para cobrar o cuidado de empresas estrangeiras
com o uso de dados de brasileiros. “O Marco Civil da Internet prevé que, a
partir do momento que qualquer empresa coleta dados no Brasil, seja ela onde
estiver, ela tem que cumprir a legislacdo brasileira. O GDPR néo tem
jurisdicdo. Ndo é coincidéncia a enxurrada de emails que vocé anda recebendo
sobre mudangas nos termos de uso de diversos apps e sites onde vocé tem
conta (GOMES, 2018, s.p.).

A GRPD fez com que toda e qualquer empresa que lide com os dados e mercado
europeu, tenha que se adequar, independentemente de onde esteja sediada. Andrea cita: “No
Brasil, as instituicdes publicas e empresas privadas ainda ndo parecem estar devidamente
atentas as novas regulacdes e correm o risco de ndo conseguirem se adaptar a tempo para a
legislacdo nacional em 2020” (WILLEMIN, 2019, s.p.). O que, de fato, ocorreu, pois ha lei e
as consequéncias devido ao Corona Virus.

3.3  Lei Geral de Protecdo de Dados (LGDP)

Inspirada na GDPR (General Data Protection Regulation) da Europa e aprovada em
2018, teve impactos no mundo inteiro em atividades de tratamento de dados de cidadaos
europeus. A LGPD foi criada, assim como a GDPR, e afeta empresas fora da Europa que fazem
captacdo e uso de dados de cidaddos europeus. A LGPD tambéem afeta empresas brasileiras e
estrangeiras que captam e usam dados de brasileiros.

A Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD) regulamentou o tratamento de dados pessoais, inclusive nos meios digitais, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade, além de ter criado
a Autoridade Nacional de Protecdo de Dados (ANPD). De acordo com a Lei 13.709/2018: Em
seu art. 1°, a Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por

pessoa natural e juridica de direito publico ou privado, com o objetivo de proteger os direitos
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fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. (BRASIL, 2018).

Os fundamentos de protecdo de dados sdo encontrados dentro do artigo 2° da Lei, onde
estabelece que a disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

111 - a liberdade de expresséo, de informacéo, de comunicacéo e de opiniéo;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Novas tecnologias e aspectos técnicos-juridicos trazem reflexdes sobre a lei geral de
protecdo e dados pessoais. Legislacdo Infraconstitucional: Cédigo de Defesa do Consumidor:
Manejo dos dados que sdo de sua titularidade; Cédigo Civil: Delineamento dos direitos da
personalidade; Lei do Marco Civil da Internet: Protecdo de dados pessoais como principio da
disciplina do uso formal da internet; Lei Geral do Dados Pessoais: Marco infraconstitucional
da protecédo de dados pessoais do Brasil.

Feito tal apontamento, é fécil observar que a LGPD preencheu a lacuna legislativa
especifica para o tratamento das Leis dos Crimes Informaticos. A Lei de Acesso a Informacao
n° 12.527/2011 regulamentou a disponibilizacdo das prestacdes de contas dos entes publicos
com o uso da tecnologia da informagdo (BRASIL, 2011). A Lei 12.737/2012 estabeleceu que
condutas surgidas com a tecnologia sejam consideradas crimes, por exemplo, invadir o
dispositivo de informatica alheio e interromper fraudulentamente o servico telefénico ou de
internet (BRASIL, 2012). O Codigo de Processo Civil de 2015, em propor¢cdo menor, cria
normas para o desenvolvimento do processo judicial eletronico.

Observa-se que as leis brasileiras vém engatinhando quando se fala em avangos
tecnoldgicos. Os crimes virtuais, existem ha muito tempo. E incontestavel que o cenario
brasileiro vem crescendo em vendas online, exportacBes e importacdes, desde o dia da
declaracdo da Pandemia pelo COVID-19. A Organizagdo Mundial de Saude (2020) declarou
pandemia do novo Corona virus no dia 11 de Marco de 2020, visto o elevado estado da
contaminacdo a pandemia de COVID-19, doenga causada pelo novo corona virus (Sars-Cov-
2). Consequentemente, devido ao virus, a maior parte da populacdo foi direcionada a manter
quarentena.

Entdo, as pessoas recorreram ao uso da internet, pedidos, delivery?®, entregas, fast

28 Delivery: ¢ a palavra em inglés que significa entrega, distribuicdo ou remessa.
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food?®, compras de roupas e acessorios, feira, compras alimentares, entre outros. O aumento do
servico de entrega aumentou, a busca por um meio que permitisse fazer compras sem sair de
casa, mantendo as medidas de seguranca, fizeram a diferenca na queda econémica que muitos
empresarios sofreram (SOUZA; MACHADO, 2020). Por hora, para utilizar a maioria desses
servicos sera preciso fazer login.

Importante trazer para o contexto atual quando o assunto é coleta de dados em
inteligéncia artificial por uso de sistemas. Na Lei de Protecdo de Dados, prevista para entrar em
vigor no dia 16 de agosto de 2020, mas, provavel em 03 de maio de 2021, visto o que explicita
a Medida Provisdria n® 959 de 29 de abril de 2020:

Estabelece a operacionalizagdo do pagamento do Beneficio Emergencial de
Preservacdo do Emprego e da Renda e do beneficio emergencial mensal de
que trata a Medida Provisdria n® 936, de 1° de abril de 2020, e prorroga a
vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei
Geral de Protecdo de Dados Pessoais — LGPD (BRASIL, 2020).

O tema inteligéncia artificial ou Coleta automatizada foi abordada quando da apreciacdo
da Medida Provisoria N° 869/2018. Em primeiro momento aquele direito garantido na LGPD,
o direito dos titulares, pessoas fisicas, por consequéncia os dados pessoais. Naquela época, na
primeira versdo, a medida provisoria retirou um comando que dava a possibilidade daquele que
tiver o tratamento do seu dado pessoal feito por um sistema automatizado pedir uma reviséo
por uma pessoa natural (INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR, s.d.).

Apesar de estar em vigor o pedaco da Autoridade Nacional, a autoridade ainda néo foi
composta, aguardando um decreto presidencial e a aprovacdo do Senado, dos 5 diretores
membros da futura autoridade, que interpretardo essas questdes. 1sso deixa o artigo 20° da
LGPD genérico, ou seja, sempre que existir a necessidade da revisdo pode-se pedir a uma
Pessoa Natural. A versdo antiga definia que a revisao deveria ser feita por outro sistema do
préprio sistema, 0 que traria uma margem de erro ja existente. De acordo com a Lei n® 13.7009:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisGes
tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisfes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou 0s aspectos de sua
personalidade. (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras
e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, observados os segredos comercial e industrial.

29 Fast-food: significa “comida rapida” em inglés.

30 Login: é um termo em inglés usado no dmbito da informatica, significa ter acesso a uma conta de email,
computador, celular ou outro servigo fornecido por um sistema informatico, por exemplo, para que uma pessoa
entre na sua conta de email ou do Facebook, ela deve fazer o login para ter acesso a sua conta, também é o nome
escolhido pelo usuério quando tem que fazer a autenticagdo para usar um determinado sistema ou servigo. O login é
feito com 0 nome de usuario e com a senha que foi escolhida.
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8 2° Em caso de ndo oferecimento de informacfes de que trata o § 1° deste
artigo baseado na observancia de segredo comercial e industrial, a autoridade
nacional poderd realizar auditoria para verificagdo de aspectos
discriminatorios em tratamento automatizado de dados pessoais (BRASIL,
2018).

A LGPD ndo é uma opg&o, e sim uma obrigacdo. As empresas em se adequarem as
normas brasileiras de protecdo de dados pessoais, uma pessoa natural tera sua privacidade e
liberdade protegidas contra eventual violagdo de seguranca que importe em risco de exposi¢ao
ou vazamento de dados. Dessa maneira, a relacdo empresa e cliente ird mudar drasticamente
(MENEZES, 2019).

3.3.1 Estudo comparado entre a General Data Protection Regulation (GDPR) e a Lei Geral de
Protecdo de Dados (LGPD)

Tanto GDPR quanto LGPD sao abrangentes em termos de ambito pessoal, material e
territorial. Elas se aplicam a organizacdes que tém presenca na Unido Europeia e no Brasil,
respectivamente, bem como organiza¢Ges que ndo estdo fisicamente localizadas, mas que
oferecem bens e servicos nas jurisdigdes ou processam dados pessoais nessas regides. A GDPR
pode se aplicar as empresas brasileiras, tendo em vista que seu escopo territorial abrange dados
coletados de pessoais naturais que se encontram na Unido Europeia (JACOBSEN, 2015).

Suas semelhancas e diferengas sdo bem pontuadas, mas ainda precisam ser vistas e
analisadas quando aplicadas em suas totais capacidades. A LGPD ¢é a primeira legislacdo do
Brasil que trata especificamente do uso de dados pessoais. J& na Unido Europeia, esta temética
encontrava-se respaldada juridicamente a aproximadamente 25 anos na Diretiva 95/46/CE. Em
ambas as leis, € necessario o consentimento em relacdo ao uso dos dados pessoais. Uma das
principais diferencas entre LGPD e GDPR tem a ver com o Marketing Direto e o E-mail
Marketing®.

De acordo com GDPR, o titular dos dados pessoais pode se opor a utilizacdo e
tratamento dos mesmos para comercializacdo direta. Ja a legislacéo brasileira apresenta regras
gerais em relacdo ao consentimento e objecdo dos titulares. Na LGPD, as multas para as
empresas que ndo cumprirem as normas previstas nesta lei podem ser de aproximadamente US$

12 milhGes ou até 2% da receita bruta que a empresa teve no Brasil no Gltimo ano. As multas

31 E-mail Marketing: A automacéo de e-mail marketing significa que, uma vez que um cliente preencha um
determinado formuldrio e se torne um lead, ele recebera automaticamente os e-mails que a sua equipe de
marketing configurou.
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para as violagdes da GDPR podem ser de até 4% do faturamento global no ultimo ano, 20
milhdes de Euros (VIEIRA, 2018, p.28).

Quando héa quebra de sigilo de dados, ambas as leis preveem que as empresas notifiquem
as autoridades de protecdo de dados. No entanto, a GDPR é mais especifica quanto a isso. A lei
europeia diz que a empresa tem até 72 horas para notificar a quebra de sigilo. Por outro lado, a
LGPD néo estabelece nenhum prazo limite para que a quebra de sigilo seja notificada. O texto
fala apenas que o incidente deve ser comunicado em prazo razoavel (UNIAO EUROPEIA,
20186, s.p.).
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4 APLICABILIDADE DA LEI GERAL DE PROTECAO DE DADOS NO
CONTEXTO DA PANDEMIA DO COVID-19

Para além do distanciamento social, a captacdo e o uso de dados pessoais tém sido
considerados grandes aliados de diversos governos para a definicdo de estratégias e combate a
pandemia da COVID-19. O ex ministro da saude do Brasil, Nelson Teich, em artigo publicado
antes de sua nomeacdo, afirmou: “O sucesso vai depender da capacidade de colher dados
criticos em tempo real, de incorporar e analisar essa base de dados atualizada, de ajustar as
projecBes quanto aos possiveis impactos das escolhas, rever as decisGes e desenhar novas
medidas e a¢bes” (TEICH, 2020, s.p.), ainda que a inércia do governo e do empresariado para
a adequacdo a lei seja censuravel e a importancia de uma lei geral de protecdo de dados

indisputavel.
4.1 A Pandemia do COVID-19 e o crescimento das fraudes

No final de dezembro de 2019, em Wuhan, China, foram identificados os primeiros
casos de uma nova doenca respiratoria aguda, semelhante a pneumonia. O surto da doenga
espalhou-se velozmente para outros paises, atingindo milhdes de pessoas e levando a
Organizacdo Mundial da Saude (OMS) a decretar a situacdo mundial como pandémica no dia
11 de marco de 2020 (GHEBREYESUS, 2020).

De acordo com um estudo realizado pela Konduto®, empresa de antifraude para e-
commerces e pagamentos digitais, a taxa de tentativas de fraude no comércio eletronico
brasileiro ficou em 3,49% no primeiro semestre de 2020, tendo aumentado em meio & pandemia
do novo corona virus (CONVERGENCIA DIGITAL, 2020). Em site da Convergéncia Digital,
Tom Canabarro (CEO* e cofundador da Konduto) afirma:

Pudemos notar que 0s criminosos cibernéticos tentaram lucrar com a
pandemia desde que a crise comecou, aplicando diferentes tipos de golpes,
como phishing, engenharia social e invasdo de contas. Um dos objetivos é
coletar dados para agir de forma fraudulenta, e isso inclui as compras no e-
commerce. O valor das compras ilegitimas acaba sendo maior porque 0s
fraudadores visam principalmente produtos de alto valor agregado e poder de
revenda (CONVERGENCIA DIGITAL, 2020, s.p.).

Nesse interim, noticias dos sites Tech Radar (2020), CISA (2020) e Check Point (2020)

32 Konduto: é pioneira mundial na utilizagio das tecnologias de machine learning e monitoramento de
comportamento de navegacdo para combater a fraude on-line.
33 CEO (Chief Executive Officer): é o cargo do topo da hierarquia empresarial
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anunciaram fatos ocorridos durante a pandemia COVID-19. Na Republica Tcheca, um hospital
habilitado para testes do Corona virus sofreu um ataque de hackers e foi obrigado a interromper
o funcionamento da sua rede de computadores. Nos Estados Unidos, as autoridades estdo
alertando a respeito de fraudes que solicitam doacdes para instituicdes de caridade, desviando
dinheiro para criminosos em vez de contribuir com o combate a doenca. Na Italia, a populagéo
esta recebendo e-mails com supostas dicas de um médico da OMS. Se for aberto, sera instalado
um virus ladrdo de senhas bancérias. JA no Japdo, os e-mails fraudulentos alegam que o
documento em anexo teria informagfes sobre os locais onde a doenca esta se espalhando,
quando aberto o arquivo instala um virus que rouba informacgdes e deixa o computador
vulneravel.

No Brasil, 0 mais atual seria um aplicativo, COVID-19 Tracker, que, ao ser baixado,
implanta um virus que bloqueia o uso do smartphone e para o desbloqueio é exigido um
pagamento de US$ 100 (cerca de R$ 500) em Bitcoin, o Sindicato dos Policiais Civis de Goias
também se pronunciou afirmando que o aplicativo falso, ¢ um malware®* que criptografa e
bloqueia os celulares. (BRASIL, Governo de Goias, 2020, s.p.).

A empresa Norton Security explica em seu site sobre a Engenharia Social, e que, por
meio dela, os criminosos cibernéticos usam a interacdo humana para manipular o usuario a
divulgar informag0es confidenciais. De acordo com o site da Norton Life Lock (s.d.), como a
engenharia social se baseia na natureza humana e nas reagcGes emocionais, 0s invasores utilizam
vérias taticas para tentar engana-lo online e off-line, sendo algumas como: Baiting®®, Phishing®,
envio de Spam, Quid Pro Quo®’, Spear phishing®.

Aclarando esse contexto, Cassanti (2014, p.14-15) diz que um engenheiro social utiliza
algumas técnicas de persuasao estimulando o medo, a curiosidade, a ganancia ou a simpatia da
vitima para obter a informac&o ou 0 acesso desejado. Em muitos casos € evitado o contato visual
com o padecente, por isso, e-mails, mensagens instantaneas e chamadas telefénicas sdo 0s

meios utilizados nesse ataque.

3 Malware: Um codigo malicioso, programa malicioso, software nocivo, software mal-intencionado ou software
malicioso, é um programa de computador destinado a infiltrar-se em um sistema de computador alheio de forma
ilicita, com o intuito de causar alguns danos, alteracdes ou roubo de informacées

3 Baiting: método usado para injetar um virus em um computador através de um disposto.

3 Phishing: método que usa emails divulgando ofertas de produtos com descontos, em quantidades limitadas, ou
dados bancarios, desperta urgencia no usuario.

37 Quid pro Quo: “uma coisa pela outra” 0 usuario é seduzido com prémios ou descontos em produtos de luxo,
este golpe oferece aos usuérios "alguma coisa", mas s depois que eles preencherem um formulério que solicita
todas as suas informagdes pessoais.

38 Spear phishing: é uma campanha direcionada a funcionarios de uma determinada empresa da qual o criminoso
pretende roubar dados.
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4.2 Isolamento e compras pela internet

O diretor-geral da OMS, Tredos Ghebreyesus®®, concedeu em entrevista coletiva na qual
nomeia a situacdo como uma pandemia. Na ocasido, em 11 de margo, foram reportados mais
de 118 mil casos em 114 paises, e havia quase 4.300 mortos. O nimero de infectados havia
aumentado 13 vezes, trés vezes mais. Paises tinham cidaddos afetados e a expectativa era de
aumentos mais significativos nas semanas seguintes. Ele salienta, entretanto, que se tratava da
primeira pandemia declarada pela acdo de um corona virus e, a0 mesmo tempo, era situacdo
que poderia ser controlada com agdes efetivas: “Se os paises detectarem, testarem, tratarem,
isolarem, rastrearem e mobilizarem as pessoas, aqueles com poucos casos podem impedir que
esses casos virem conglomerados de casos e esses conglomerados levem a uma transmissao
comunitaria” (GHEBREYESUS, 2020, s.p.).

Em documento intitulado Emergéncia de satde publica global por pandemia de COVID-
19: desinformacao, assimetria de informagdes e validagédo discursiva, os autores explanam que:

No Brasil, o primeiro caso da doenca foi confirmado em Séo Paulo, em 26 de
fevereiro, mas a pandemia havia exigido ac6es de repatriacdo de 34 brasileiros
gue estavam na China e regressaram ao pais quinze dias antes. No dia da
declaracdo da pandemia, 11 de marco, o Brasil contava com 52 casos
confirmados e 907 suspeitos. A curva da pandemia no Brasil evoluiu
rapidamente: de acordo com o Observatério Covid-19 BR, o nimero de
mortes em meados de abril dobrava a cada 9 dias e 14 horas (PIERRE, 2020);
em 24 de abril, havia 3.365 6bitos no pais e mais de 50 mil casos (LIMA et al,
2020, p. 7).

Em outro estudo da Konduto foi feito um comparativo entre o periodo pré e pos-
pandemia, que levou em consideracdo o numero de pedidos do e-commerce, as tentativas de
fraude e o ticket médio* entre 1 de janeiro a 15 de margo de 2020 (como pré-pandemia), 16 de
marco a 9 de junho de 2020 (como quarentena) e a partir de 10 de junho até 31 de julho de 2020
(como a reabertura do comércio). O numero de pedidos realizados entre marc¢o e junho tiveram
um aumento de 90,74% em comparagdo com o pré-pandemia. Além do volume de compras on-
line quando o isolamento social foi flexibilizado em muitas regides ainda é quase 105% maior

do que nos primeiros meses do ano.

3 Tedros Adhanom Ghebreyesus: é um politico etiope, académico e autoridade mundial em satide publica.
Graduado em biologia, pesquisador de malaria reconhecido internacionalmente e doutor em salde comunitaria, é
o diretor-geral da Organizacdo Mundial da Salde desde 2017.

40 Ticket Médio: é o valor médio das vendas de um periodo, pode ser calculado identificando quantas vendas
foram feitas e o faturamento total delas em um determinado periodo.
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4.3  Auxilio Emergencial: fraudes e protecao

Alein®13.982, de 2 de Abril de 2020 alterou a Lei n° 8.742, de 7 de dezembro de 1993,
para dispor sobre parametros adicionais de caracterizacdo da situacdo de vulnerabilidade social
para fins de elegibilidade ao Beneficio de Prestacdo Continuada (BPC), e estabeleceu medidas
excepcionais de protecdo social a serem adotadas durante o periodo de emergéncia de salde
publica de importancia internacional decorrente do coronavirus (COVID-19), a que se refere a
Lei n° 13.979, de 6 de fevereiro de 2020.

Na Medida Provisoria n° 1.000, de 2 de setembro de 2020, ficou determinada a
diminuigdo pela metade do valor do Auxilio Emergencial:

Art. 1° Fica instituido, até 31 de dezembro de 2020, o auxilio emergencial
residual a ser pago em até quatro parcelas mensais no valor de R$ 300,00
(trezentos reais) ao trabalhador beneficiario do auxilio emergencial de que
trata o art. 2° da Lei n® 13.982, de 2 de abril de 2020, a contar da data de
publicacdo desta Medida Proviséria (BRASIL, 2020).

Foi alertado pela Transparency Internacional (2020) em toda Ameérica Latina agdes que
favoreceram um aumento nas suspeitas de praticas corruptas. Mas, nota-se que o Governo
Federal pagou 185% a mais que o preco real em produtos para o combate do COVID-19, ao
realizar contratos emergenciais (ONOFRE, FABRINI, 2020).

Schymura (2020)* cita sobre a dificuldade que quem precisa do auxilio enfrenta para
recebé-lo. Ele acrescenta que, para os beneficios de to curta duragéo, os valores individuais de
eventuais fraudes tendem a ser muito baixos para entrarem no raio de a¢Ges de cobranga de
valores pagos indevidamente (SCHYMURA, 2020, p. 1-4). Por essa razdo ndo passara
despercebido pelas quadrilhas de hackers e estelionatarios especializadas em fraudar programas
sociais. Com isso, 0 Governo Federal decidiu como sera a atuacao da Policia Federal (PF) e do
Ministério Publico Federal (MPF) no combate a fraudes ao Auxilio Emergencial. Os dois
Orgdos passardo a atuar com foco em casos considerados graves e que envolvam grupos
criminosos. Outros 6rgdos e entes publicos, igualmente mobilizados na estratégia integrada,
como Tribunal de Contas da Unido (TCU) e Controladoria-Geral da Unido (CGU), também
encaminhardo ao Ministério da Cidadania os dados que obtiverem diretamente (BRASIL,
Policia Federal, 2020a).

4.3.1 Auxilio Social e a inscricdo online

41 pesquisador do FGV IBRE e doutor em Economia pela FGV EPGE.
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Mediante texto do site oficial da Caixa Econémica Federal, o Auxilio Social é destinado
aos trabalhadores informais, microempreendedores individuais (MEI), autbnomos e
desempregados, e tem por objetivo fornecer protecdo emergencial no periodo de enfrentamento
a crise causada pela pandemia do COVID-19. Os interessados que cumpriam com 0s requisitos
podiam fazer o cadastro pelo préprio site ou pelo aplicativo CAIXA/Auxilio Emergencial, com
as informacdes veridicas de seus documentos pessoais e idade maior que 18 anos. O aplicativo
esta disponivel para download para celulares com sistema 10S e Android (BRASIL, 2020). O
pedido pode ser acompanhado pelo Portal do Ministério da Cidadania onde consta também o
detalhamento: os resultados, as datas de recebimento e envio dos dados, além de eventual
motivacdo da negativa do beneficio.

Ou seja, todo o procedimento é feito pela internet, justamente para manter a distancia
social, podendo ser feito por computadores, celulares, tablets, e afins, o que leva a questionar
guantas pessoas tém acesso e ou sabem utilizar (CARVALHO, NINOMIYA, SHIOMATSU,
2020). De acordo com o site do IBGE (2020), a Pesquisa Nacional por Amostra de Domicilios
(PNAD), destacou que a faixa etaria que mais utilizou a Internet em 2018 foi a de 20 a 24 anos,
alcancando 91,0% do pablico com esta idade. Mas, de 2017 para 2018, houve crescimento do
uso em todos 0s grupos etarios, tendo o de 55 a 59 anos 0 mais expressivo aumento. Evidencia
também que o uso de microcomputadores e tablets sdo baixos, e que dependem da renda da
familia domiciliada, regionalmente. Em 2018, os percentuais de pessoas que usavam celular
foram mais baixos no Norte (67,4%) e no Nordeste (70,7%), 0 grupo etario em que a posse de
telefone movel, os idosos, de 60 anos ou mais, 64,1% tém celular, o segundo menor percentual
entra as faixas de idade, ficando atras do grupo de criangas entre 10 e 13 anos.

Em uma matéria feita pelo G1 (2020), em Brasilia, as pessoas relataram que estavam
aguardando a confirmacdo do Auxilio Emergencial desde a madrugada. O Jornal recebeu
informacdes de pessoas aglomeradas em agéncias de Ceilandia e de Taguatinga. Karla Regina
Alves Bezerra, profissional do lar, relatou nessa mesma entrevista que: "O aplicativo ndo
funciona. Eu abri uma conta digital para ver se conseguia transferir para outro banco, e também
ndo consigo”. Outro relato foi da Nair Nogueira, de 57 anos, afirma que fez o cadastro, mas que
até o momento néo recebeu o dinheiro. Nair diz: "Eu tenho cancer de intestino, tenho duas
bolsas de colostomia, ndo recebo nada do governo. T6 precisando muito e até agora ndo saiu
nada". A Caixa Econémica Federal recomendou aos beneficiarios que aguardem as respostas e
ndo procurem as agéncias e tem orientado o cadastro presencial apenas em casos excepcionais,

de quem ndo tem acesso a internet (G1, 2020, s.p.).
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Mulheres e negros foram os mais afetados pela COVID-19 no Brasil, aponta IBGE, a
cada dez pessoas, sete sdo pretas ou pardas, parcela da populacdo fortemente dependente da
informalidade. Em relagdo a homens, mulheres tém saude e trabalho mais prejudicados
(SOARES, 2020). Nas filas da Caixa Econdmica a desigualdade social e racial é evidenciada.
Por dificuldades, muitas vezes, relacionadas a falta de acesso a educacao formal ou a tecnologia,
essas pessoas Nao conseguem cumprir os complexos tramites burocraticos impostos pelo Estado
brasileiro para terem o cadastro aprovado e acessarem o beneficio a que tém direito
(CONDSEF, 2020). Continuando, sete em cada 10 familias da favela pediram o auxilio
emergencial de R$ 600, mas 41% ainda ndo conseguiram receber, apontou a pesquisa inédita
(GANDRA, 2020, s.p.).

4.3.2 O acesso a inscri¢ao e recebimento do Auxilio Emergencial - DATRAPEV

De acordo com a Dataprev*?, empresa publica responsavel por identificar quem tem
direito a receber o Auxilio Emergencial, a liberacdo do beneficio envolve um complexo
cruzamento de informacdes dos trabalhadores. O site da Rede Jornal Contabil (2020) assegura
que essa analise consiste nos seguintes passos: cadastro no sistema da Caixa, os dados
fornecidos séo enviados para a Dataprev, depois, esses dados sdo cruzados com mais de 33
milhGes de registros no Cadastro Nacional de Informacdes Sociais (CNIS). Apds conclusdo da
analise, a Dataprev envia a indicacdo das familias com direito a receber o auxilio para o
Ministério da Cidadania que faz a homologacao desses contemplados e envia de volta os dados
para a Dataprev. Posteriormente, os dados sdo enviados para a Caixa Econdmica Federal,
responsavel apenas pela operacao do pagamento do auxilio.

No més de maio a Dataprev manifestou-se, para responder as informacoes de que houve
habilitacdo indevida de militares, servidores publicos e jovens de familias com renda acima do
previsto no programa de Auxilio Emergencial, entre outros, (BRASIL, DATAPREV, 2020).
Em uma nota de esclarecimento o Ministério da Cidadania usa como exemplo o caso do filho
de um apresentador da Rede Globo de Televisao, falando sobre a omissao e declaracdes falsas

de dados. Citou também uma acdo da Policia Federal que ocorreu no Espirito Santo e deteve

42 Dataprev: (Empresa de Tecnologia e InformagGes da Previdéncia Social) € uma empresa pablica estatal, que
realiza todo o desenvolvimento de solugdes de Tecnologia da Informacdo e Comunicacdo para que todos os
programas sociais do pais, sua fungdo é realizar a gestdo da Base de Dados Sociais Brasileira, que conta com dados
pessoais e sociais de todos os cidadaos, cruza-los e operar todos 0s programas sociais do Brasil. E responsavel por
analisar dados para a concessao de beneficios como aposentadoria, pensdo e seguro-desemprego, bem como fazer
0s respectivos pagamentos ao beneficiarios.



UNICEPLAC 3

dois individuos que realizavam saques indevidos do beneficio criado pelo Governo Federal em
face da pandemia do COVID-19 (BRASIL, Policia Federal, 2020b).

4.3.3 Punibilidade e Direcionamento aos érgaos competentes segundo a LGPD

Os dois principais aplicativos langados pelo governo federal durante a pandemia foram
baixados mais de 125,4 milhGes de vezes, mas, demoraram meses para oferecer aos usuarios
politicas de privacidade claras e especificas, de acordo com as exigéncias do Marco Civil da
Internet. Sem protecdo adequada, os cidadaos ndo possuem garantias de que os dados pessoais
entregues serdo usados somente para os fins dos aplicativos e ficam expostos a riscos de
vazamentos, fraudes e até politicas de vigilancia. Entidades de defesa de direitos digitais, como
a Coalizéo Direitos na Rede, apontam a falta de transparéncia do governo no tratamento de
dados como uma das maiores falhas da resposta das autoridades brasileiras a pandemia no
universo digital (AGENDA COALIZAO, 2020).

Em entrevista ao Jornal de Brasilia (2020), a advogada Joana Varon, diretora da
organizacdo Coding Rights*® e membro da Coalizao Direitos na Rede (AGENDA COALIZAO,
2020) , relata que a tecnologia tem um papel importante a desempenhar no combate ao virus,
mas esta longe de ser uma solucdo perfeita. Ela diz : “Nao podemos cair em tecnosolucionismos,
essa ideia de que uma tecnologia vai resolver um problema que é mais complexo, humano,
social. O que resolve de fato sdo politicas transparentes, compativeis com as diretrizes da
Organizac¢do Mundial da Saude” (RIBEIRO, et al, 2020, s.p.).

O aplicativo Auxilio Emergencial, criado pela Caixa Econdmica Federal, foi baixado
115,4 milhdes de vezes até agosto. Para se cadastrar, o cidaddo precisava informar dados como
nome completo, CPF, data de nascimento, nome da mae, nimero do telefone celular, operadora,
renda, enderego e conta bancaria. O pesquisador Lira (2019) juntamente ao professor Nivan
Roberto Ferreira Junior, do Centro de Informética da UFPE (Universidade Federal de
Pernambuco), dizem que 0 Usuério corre menos riscos ao compartilhar com empresas e
governos a propria localizacdo do que ao informar o nome, o CPF e o endereco (LIRA, 2019) .

O problema do aplicativo, na visdo dos especialistas, € que na hora de informar ao usuario o

43 Coding Rights: ¢é um think (and do) tank (laboratorio de ideias), O objetivo central é deixar a organizagdo de
trabalho como uma ponte entre as areas de conhecimento para capacitar mulheres em um campo liderado
atualmente por homens. E também garantir que a elabora¢do de politicas que afetam o desenvolvimento
tecnoldgico e dos direitos digitais sejam guiados pelo atual conhecimento tecnoldgico, e que o desenvolvimento
tecnoldgico também seja orientado através de direitos humanos fundamentais. Fazendo com que ambos
concentrem-se para promover e proteger direitos do individuo.Outro objetivo é compreender e usar cédigos
juridicos e técnicos para a promocao e prote¢do dos direitos, que é uma tarefa multidisciplinar.


https://pt.wikipedia.org/wiki/Think_tank
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que serd feito com esses dados, a Caixa exibe uma politica de privacidade genérica, em
desacordo com as regras estabelecidas pela LGPD. De acordo com Nathalie Fragoso*, a
politica da Caixa comunica o tratamento de dados de maneira interessante, mas falha por ndo
ser especifica para o aplicativo (CRUZ, MASSARO, FRAGOSO, 2020, s.p.). Pelas regras da
LGPD, o documento especifico do aplicativo do auxilio emergencial deveria informar quais
dados coleta dos usuarios, os fins para que serdo usados, 0s mecanismos de seguranca adotados,
os limites de compartilhamento com terceiros, como empresas ou outros 6rgaos do governo, e
o tempo em que ficardo armazenados.

Dessa maneira, faz-se necessario diferenciar dados publicos e dados manifestamente
publicos. Os dados publicos sao aqueles que estardo caracterizados a partir do interesse publico
presente na sua divulgacdo, cuja finalidade do tratamento pressupde uma permissdo normativa,
prescindindo totalmente do consentimento por parte do titular. Os dados manifestos vinculam
0 uso desses dados por terceiros & vontade prévia do titular no momento que disponibilizou
esses dados em ambientes de acesso publico, mesmo que num segundo momento esse
consentimento seja dispensado (ARAUJO, 2020, p. 7). Em entrevista, o professor Luis Gustavo
Nonato (professor do Instituto de Ciéncias Matematicas e de Computacdo da USP -
Universidade de Séo Paulo), explica para o Jornal de Brasilia (2020) “Elas podem cruzar essas
informagdes para desenvolver mecanismos de recomendacdo de produtos, saber o que os
usuarios compram, o que olham em determinados sites, e fornecé-las para outras empresas”
(RIBEIRO, et al, 2020, s.p.).

Assim sendo, entende-se que a LGPD vem exatamente para colocar uma barreira de
comercializagdo dos dados e na importancia da anonimizagdo® quando as bases de dados so
alteradas para que ndo exista a identificacdo de seus titulares e preservar as pessoas (ALVES,
s.d.). Em nota, a Caixa informou que ndo fornece os dados coletados a terceiros, com a excec¢ao
da Dataprev, responsavel pela verificacdo das informacg6es dos candidatos ao beneficio. Essa
informacdo ndo consta da politica de privacidade apresentada aos usuarios do aplicativo do
auxilio emergencial. Mediante documento elaborado pelo Ministério da Cidadania, a Caixa néo

soube informar se a Dataprev descarta informac6es dos usuarios que ndo atendem as exigéncias

4 Nathalia Fragoso: Coordenadora da rea de Privacidade e Vigilancia. Doutora em Direito pela Faculdade de
Direito Universidade de S&o Paulo e graduada em Direito pela mesma instituicdo. Possui o Zertifikat in den
Grundzigen des deutschen Rechts e o LLM (Master of Laws) na Ludwig-Maximilians-Universitdt Minchen.
Coordenadora da Clinica de Direitos Humanos Luiz Gama entre 0s anos de 2013-2014. Assessora de advocacy do
Instituto de Defesa do Direito de Defesa entre os anos de 2017-2018. Integrante do Coletivo de Advocacia em
Direitos Humanos — CADHu desde 2015.

4 A anonimizacdo é um processo que tem como finalidade mascarar ou ofuscar dados pessoais antes que eles
sejam compartilhados, de modo que os titulares desses dados ndo possam ser novamente identificados, ou seja, de
uma forma que esse processo ndo possa ser revertido (ALVES, s.d.).
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para concessdo do beneficio (BRASIL, Ministério da Cidadania, s.d.).

Dentre todos os concentradores de dados pessoais, 0 Estado se sobressai, afinal de
contas, € ele que controla, ainda que indiretamente, a vida financeira, 0 acesso a saude,
eventuais processos judiciais colecionados durante a vida, dados educacionais, dados
trabalhistas do cidad&o, entre outros (ABREU, LAGO, MASSARO, 2018). A incluséo do setor
publico no escopo da LGPD obriga-0 a adequar-se investindo em questdes de seguranga que
sdo, muitas vezes, negligenciadas. Interessante ver os casos divulgados de ataques
ransomware*® & grandes hospitais publicos e & 6rgéos do judiciario. Dedica o capitulo 1V, com
nove artigos, exclusivamente para abordar o tema "Tratamento de Dados Pessoais pelo Setor
Publico" e indica a integracdo com a Lei N° 13.709/2018, a Lei de Acesso a Informacao.

A luz da LGPD o governo federal errou em disponibilizar dados pessoais de brasileiros
que receberam auxilio emergencial no Portal da Transparéncia, que violou os direitos a
privacidade e intimidade dessas pessoas. Apds divulgacdo no Portal da Transparéncia, em
diversas cidades brasileiras foram disseminadas noticias contra servidores pablicos (ARAUJO,
2020, p.20). A LGPD em seu art. 7°, § 3° aduz que “o tratamento de dados pessoais cujo acesso
é publico deve considerar a finalidade, a boa-fé e o interesse pablico que justificaram sua
disponibilizagao” (BRASIL, 2018). Bioni (2019) explana que, para 0s dados serem
considerados publicos é preciso saber 0 motivo e a razdo da publicizacdo da informacdo. Ele
também defende que o que vai definir se o tratamento € ilegal ou ndo é a compatibilidade dessa
publicizacdo com a finalidade e o interesse pelo quais tais dados foram considerados de acesso
publico (BIONI, 2019, p. 267-268).

De acordo com a matéria editada por Pereira (2020) no Jornal de Brasilia, 0 ministro
Wagner Rosario disse que 680 mil servidores publicos federais, estaduais e municipais podem
estar envolvidos nas fraudes, parte deles pode ser vitima de estelionatarios. Outros ja admitiram
o0 erro, devolveram o dinheiro, vdo assinar um Termo de Ajustamento de Conduta (TAC).
Assim, esses trabalhadores terdo a chance de se explicar em processos administrativos, e quem
ndo é servidor vai responder na Justica (PEREIRA, 2020). Percebeu-se entdo a falta de conduta
ética por parte do governo federal em disponibilizar dados pessoais de brasileiros que receberam
auxilio emergencial no Portal da Transparéncia. 1sso porque, os dados constantes em cadastros

sociais, como o Cadastro Unico (ou CadUnico), ndo possuem caréter pablico, e, também, néo

46 Ransomware: cddigo malicioso que utilizando criptografia torna inacessiveis os dados armazenados em um
equipamento e para que seja feito o desbloqueio e restabelecido o acesso do usuario aos dados é exigido um
resgate.
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foi deixado claro a disponibilizagcdo consciente desses dados e a intencdo a que lhe fora
atribuida, seria, entdo, usada para um viés fiscalizatorio.

Conforme preleciona o art. 8° do Decreto n° 6.135/2007, que dispde sobre o Cadastro
Unico para Programas Sociais do Governo Federal, “os dados de identificagdo das familias do
CadUnico s&o sigilosos e somente poderdo ser utilizados para as seguintes finalidades: | -
formulac&o e gestéo de politicas publicas; e Il - realizagao de estudos e pesquisas”. Dessa forma,
se ha vontade do governo em fiscalizar e investigar eventuais ilicitos no recebimento desse
auxilio, deveria ser acionado 6rgdos de controle como 0 CGU, o Ministério da Cidadania (MC)
e a Receita Federal (RF) que, individualmente, usariam meios proprios de fiscalizagdo
(RICHTER, 2020).

As punicdes em caso de descumprimento devem valer somente em agosto de 2021, e
ndo ha previsdo de nenhuma penalidade a empresas e pessoas quanto a LGPD. A Lei N°
14.010/2020 adiou de 1° de janeiro de 2021 para 1° de agosto de 2021 a vigéncia das sanc¢des
que a Autoridade Nacional de Protecéo de Dados (ANPD), ainda pendente de instalagédo, pode
aplicar nos 6rgdos, entidades e empresas que lidam com o tratamento de dados. Em caso de
descumprimento da lei, a empresa ou responsavel pelo servigo pode receber desde adverténcias
a multas que podem chegar até R$ 50 milhGes, além de proibicdo parcial ou total do exercicio
de atividades relacionadas ao tratamento de dados. O governo federal j& aprovou a estrutura
regimental e o quadro de cargos da ANPD, mas, a nomeagdo do Conselho Diretor e do diretor-
presidente terdo de passar pela aprovacdo do Senado (BRASIL, Senado Federal, 2020).

Quanto a relagdo quantitativa do auxilio emergencial que foi pago indevidamente, o
jornal Gazeta do Povo, por Pedrozo (2020), relata que, 620 mil brasileiros se beneficiaram sem
ter esse direito, dentre eles, presos e mortos (PEDROZO, 2020). Em outra matéria, consta que,
0 Tribunal de Contas da Unido (TCU) identificou que 9,6% dos mais de 60 milhdes de
beneficiarios do auxilio emergencial possam ter sido incluidos indevidamente no programa. A
estimativa é um desperdicio de R$ 42 bilhdes (LANDIM, 2020).

O Governo Federal recuperou, até o dia 12 de Junho, R$ 29,65 milhdes do Auxilio
Emergencial pago a pessoas fora dos critérios para recebimento do beneficio. Por meio do
site <devolucaoauxilioemergencial.cidadania.gov.br>, 39.517 pessoas que ndo se enquadravam
nos critérios da lei emitiram Guias de Recolhimento da Unido (GRU) para devolver valores.
Desse total, 23.643 foram militares, que somaram R$ 15,2 milhGes em devolugdes (BRASIL,
Cidadania e Assisténcia Social, 2020).


https://devolucaoauxilioemergencial.cidadania.gov.br/
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Durante toda pesquisa foram levantadas questfes sociais e tecnologicas acerca dos
eventos decorrentes da pandemia do COVID-19 e da nova Lei Geral de Prote¢do de Dados.
Chegou-se a conclusdo de que o aumento do nimero de fraudes foi grande, e com isso, dai a
necessidade e relevancia de um estudo de caso sobre crimes cibernéticos envolvendo o Auxilio
Emergencial. Todos os pontos foram pesquisados de maneira abrangente e segura, com base
em dados concretos e em analises sobre as consequéncias futuras advindas da problematica,
buscou-se em pesquisadores com credibilidade no meio académico.

Ficou claro durante a elaboracdo da presenta monografia 0s avancos tecnolégicos, as
relacdes online e como estas alteraram, de modo significativo, as interagdes humanas em todas
as esferas. Procurou-se também realizar uma breve analise e critica social sobre como a
humanidade é afetada diante de ciclos virtuais. Apesar disso, € importante lembrar que, apesar
de ter-se um mundo de tecnologia a cliques de distancia, o acesso aos meios digitais esta longe
de ser universal. Vive-se em um mundo de desigualdades sociais, refletidas nas desigualdades
digitais e acesso e uso da internet por posi¢do socioeconémica.

O ano de 2020 foi atipico. Muitas pessoas que jamais tinham utilizado um computador
se viram na necessidade de aprender a utilizar a internet, lidar com as suas possibilidades, seus
perigos, a0 mesmo tempo em que tinham que entender e manter o distanciamento social. A
escassez de leis que regulem informacGes tdo preciosas, como o CPF, nome completo,
chamados de dados sensiveis que podem identificar o usuario, talvez explique o grande nimero
de fraudes. A internet passou a ser um dos meios mais rapidos para que criminosos tivessem
acesso aos dados de milhdes de pessoas que, em razdo da pandemia, do auxilio emergencial
oferecido em seu socorro em momento tao delicado, passaram a ser alvo facil de fraudadores.

Por parte do Estado, com dinheiro entrando nas contas de um grande contingente da
populacédo brasileira, foi preciso adequar a coleta de dados, movimentar entidades estatais e
declarac@es de renda, para que todo o direito de beneficio fosse garantido com sua eficécia.
Acdes da DATAPREV, da Policia Federal e da Caixa foram realizadas na tentativa de diminuir
a quantidade de saques e solicitacdes indevidas do Auxilio Emergencial.

Concluiu-se pela importancia da protecdo dos dados, da aplicabilidade com vigor da
nova Lei 13.709/2018 (LGDP), que mostrou- se de grande relevancia em uma época de grande
fluxo de informacgdes pessoais pela internet, seja com amigos, conhecidos, empresas ou mesmo
com o Estado. Tendo entrado em vigor ainda durante a pandemia do COVID-19, no dia 08 de

agosto de 2020, mas, ainda ndo sendo totalmente aplicada, teve adiada para 1° de agosto de
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2021 a vigéncia das sangdes punitivas que a Autoridade Nacional de Protecdo de Dados
(ANPD), ainda pendente de instalacdo, pode aplicar aos 6rgaos, entidades e empresas que lidam

com o tratamento de dados.
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